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 مقدمه

ٕٞعٔبٖ ثب ظٟٛض ٚ ٌؿتطـ اؾتفبزٜ اظ فٙبٚضي اطلاػبت ٚ اضتجبطبت، ثطلطاضي أٙیت زض 

ثؼٙٛاٖ يىی اظ ٔؿبئُ انّی زض ايٗ حٛظٜ ٔططح قسٜ اؾت. افعايف  ي ؾبيجطفضب

ٞبي اؾبؾی وكٛضٞب ثٝ فٙبٚضي اطلاػبت ٚ  ظيطؾبذت ٞب ٚ زِٚت  ٚاثؿتٍی فؼبِیت

ٞبي جسيسي ضا پسيس آٚضزٜ اؾت وٝ  ، آؾیت پصيطيٚ اضتجبطی ٞبي اطلاػبتی ؾبٔب٘ٝ

 ٕٔىٗ اؾت ٔٛجت ٘فٛش ٚ ايطاز ضطثٝ ٚ يب اظ وبض ا٘ساذتٗ وبُٔ آٟ٘ب قٛز. 

ٗ اي أٙیت ثب تٛجٝ ثٝ ؾطػت ٌؿتطـ حٕلات زض فضبي ؾبيجط ٚ تٙٛع آٟ٘ب، تأٔیٗ

زض ايٗ اؾت. ٞب ٔیؿط  ضٚـ ٞب ٚ ثطٚظ ٕ٘ٛزٖ حٛظٜ تٟٙب ثب اؾتفبزٜ اظ آذطيٗ فٙبٚضي

ثرف لبثُ تٛجٟی اظ ثبض فٙی ٚ ٔؿئِٛیتی ثطلطاضي أٙیت ثطػٟسٜ وبضقٙبؾبٖ  ،ٔیبٖ

ٞب ٚ  ؾبظي ٔىب٘یعْ ٞب اؾت. ايٗ وبضقٙبؾبٖ ثبيس ثب پیبزٜ ٞب ٚ قطوت أٙیت قجىٝ ؾبظٔبٖ

ٞب ٚ  زازٜ أٙیت، ايٕٙی ٚ پبيساضي ٙیتی ٔرتّف ٔٛججبت ثطلطاضياؾتفبزٜ اظ تجٟیعات أ

 ضا فطاٞٓ آٚض٘س.  ذٛز ظيطؾبذت ؾبظٔبٖ ٔتجٛع

زض ٌصقتٝ، اغّت وبضقٙبؾبٖ أٙیت ثب ٔكىلات ظيبزي زض اؾتفبزٜ اظ تجٟیعات 

ٞب ثب  تٛاٖ ثٝ ػسْ ؾبظٌبضي زؾتٍبٜ ا٘س، اظ جّٕٝ ايٗ ٔكىلات ٔی أٙیتی ٔٛاجٝ ثٛزٜ

قسٜ تٛؾط تجٟیعات  ػسْ ٚجٛز زؾتٍبٞی ثطاي تحّیُ ٌعاضقبت تِٛیس يىسيٍط ٚ

ٞبي  ضٚ ٔترههیٗ أٙیت قجىٝ ٔجتٕغ وطزٖ زؾتٍبٜ ٔرتّف اقبضٜ ٕ٘ٛز. اظ ايٗ

حُ ٔٙبؾت جٟت حصف  ٞب ضا ثٝ ػٙٛاٖ يه ضاٜ ٔتفبٚت ٚ حصف ٚظبيف ٔٛاظي آٖ

ايٗ تفىط ثٝ ٔكىلات ٔٛجٛز ٚ ايجبز يه ٍ٘بٜ جبٔغ أٙیتی ٔططح ٕ٘ٛز٘س. ٘تیجٝ 

ٚ تٛؾؼٝ آٖ ثٛؾیّٝ « 1ؾبٔب٘ٝ ٔسيطيت تٟسيس يىپبضچٝ»ؾبذت ٚ ػطضٝ ٔحهَٛ 

 .ٞبي ٔططح فؼبَ زض ايٗ حٛظٜ ٔٙتٟی ٌطزيسٜ اؾت قطوت

 

                                                      
1 Unified Threat Management 



 

 

  مقدمه

4 

 

 

 

 

 

 

 

 

 

 

 



 

 

  سامانه مدیریت تهدید یکپارچهمقدمه ای بر پدافند غير عامل در حوزه 

5 

1 
1 

0 
0 

1 
1 

1 
0 

0 
1 

1 
1 

1 
1 

1 
1 

1 

 

 1فصل 

 

   
 و علل استفاده اص آنتهذیذ یکپاسچه  مذیشیتسامانه 

 ٗ ٖ  ثررطاي أرر ٖ  ؾرربظي اضتجبطرربت زضٚ ؾرربظٔب٘ی ٚ ايٙتط٘ترری، اؾررتفبزٜ اظ   ؾرربظٔب٘ی، ٔیررب

اؾتفبزٜ  .اؾت آٖ ضطٚضي 1زضٚاظٜزض  ٔتؼسز أٙیتی زض قجىٝ ٚ ٔرهٛنبًٞبي  ؾطٚيؽ

ازأرٝ ثیربٖ    ي ورٝ زض ثٝ زلايُ فطاٚا٘ری ٕٞورٖٛ ٔرٛاضز   ؾبظي  أٗ ٔٙفطز ٞبي اظ زؾتٍبٜ

 ٌطزز. قٛز، تٛنیٝ ٕ٘ی ٔی

ثٝ طٛض ؾطي پكت  ٔؼٕٛلاً وبضٌعاضٞب وٝٞب ٚ  زؾتٍبٜثب تٛجٝ ثٝ چیٙف  -1

ٔحؿٛة قسٜ ٚ  2ثٝ ػٙٛاٖ يه ٌٌّٛبٜ ٞب ، ٞط يه اظ زؾتٍبٜاؾتؾطٞٓ 

 وٙس. ٞبي زيٍط ضا ٔرتُ ٔی وٙسي يب لطؼی زض ٞط زؾتٍبٜ، وبض زؾتٍبٜ

تأذیط ظيبزي اظ ظٔبٖ اضؾبَ ثؿتٝ تب زضيبفت ثؿتٝ زض ٔمهس ٟ٘بيی ثٛجٛز  -2

ٞبي اطلاػبتی يه ثبض ٌكٛزٜ  ٞب، ثؿتٝ زض ٞط يه اظ زؾتٍبٜآيس؛ چطاوٝ  ٔی

 .قٛ٘س قٛ٘س ٚ زيٍط ثبض ثؿتٝ ٔی ٔی ثطضؾیقسٜ، 
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ٞبي ٔجعا،  زض ثطذی ٔٛاضز ثٝ زِیُ ػسْ ؾبظٌبضي أىب٘بت أٙیتی زؾتٍبٜ -3

ؾبظي قجىٝ ثٟطٜ جؿت.  تٛاٖ اظ ايٗ أىب٘بت زض وٙبض يىسيٍط ثطاي أٗ ٕ٘ی

ٞب زض ٔحیط  ؾبظي ثطذی اظ ؾطٚيؽ  ثٝ ػٙٛاٖ ٔثبَ زض نٛضتی وٝ ثطاي أٗ

ٚ ؾبيط  1اؾتفبزٜ قٛز، زيٛاضٜ آتف IPSec VPNايٙتط٘ت اظ ؾطٚيؽ 

ٞبي ػجٛضي ضا ٘رٛاٞٙس زاقت. زض نٛضتیىٝ  ٞب أىبٖ ثطضؾی ثؿتٝ زؾتٍبٜ

٘یع  VPN وبضٌعاض ثؼٙٛاٖ Gatewayاٌط ثتٛاٖ اظ زيٛاضٜ آتف ٔٛجٛز زض 

آتف أىبٖ ثطضؾی  ٞبي اطلاػبتی زض زيٛاضٜ اؾتفبزٜ وطز، ثب ضٔعٌكبيی ثؿتٝ

 .ذٛاٞس زاقتٞب ٘یع ٚجٛز  ايٗ ثؿتٝ

 

                                                      
1
 Firewall 
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ثبظاي ٞط ؾطٚيؽ ٔمطٖٚ ثٝ ٔجعا  افعاض ٚ يب ٘طْ ٞعيٙٝ ذطيس ؾرت افعاض -4

 نطفٝ ٘یؿت.

تجٟیرعات ٔتفربٚت ٚ ثؼضربً ٘بٕٞبٞٙرً     ٔسيط قجىٝ ثب ٘حٜٛ وبضوطز آقٙبيی  -5

 لاظْ اؾت.

ثٝ ٔٛاضز فٛق، ؾبٔب٘ٝ ٔسيطيت تٟسيس يىپبضچٝ يه ا٘تربة ٔٙبؾت زض  تٛجٝثب 

تٛاٖ ثٝ  ضاؾتبي تأٔیٗ أٙیت قجىٝ اؾت. اظ جّٕٝ ٔحبؾٗ اؾتفبزٜ اظ ايٗ ؾبٔب٘ٝ ٔی

 ٔٛاضز شيُ اقبضٜ وطز:

 ٔسيطيت چٙسيٗ وبضثطز اظ يه ٔحُ ٚ تٛؾط يه اثعاض  -1

 بظٌبضٞبي ؾطاؾطي ؾٔكیؾبظي آؾبٖ ٚ ؾطيغ ذطايجبز ٚ پیبزٜ -2

 ٚ تؼبّٔی 1ٞبي ثطذطاضائٝ ٌعاضقبت جبٔغ ٚ ٘ظبضت -3

ٞبي  اؾتفبزٜ اظ تٟٙب يه ٚاؾط ٔؿتمیٓ ثطاي ٘هت ٚ ٔسيطيت تٕبٔی ٚيػٌی -4

 ٞبي أٙیتی پیویسٜأٙیتی ٔكتُٕ ثط ؾطٚيؽ

 وبٞف پیویسٌی ٚ ؾبزٌی ٘هت -5

 يبثی آؾبٖ ثٝ زِیُ ٚجٛز تٟٙب يه اثعاض ٚاؾط أٙیتیػیت -6

 

 

 

 

 

 

                                                      
1 On line 
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  سامانه مدیریت تهدید یکپارچهمقدمه ای بر پدافند غير عامل در حوزه 

 

 2فصل 

      
 های مذیشیت تهذیذ یکپاسچه سامانه حالتهای کاسی 

UTM وٙٙس: ظيط فؼبِیت ٔی  حبِت 3 ٞب ٔؼٕٛلاً زض يىی اظ 

 1 مسیشیابحالت 

ػلاٜٚ ثط اػٕربَ   UTM٘یع ٘بٔیسٜ ٔی قٛز،  Layer3يب  Gatewayوٝ  زض ايٗ حبِت

ٞب ٚ اضؾربَ آٟ٘رب ثرٝ ٔمهرس ثرٝ       ٞب، ثطاي ػجٛض ثؿتٝ ٞبي أٙیتی ثط ضٚي ثؿتٝ ؾیبؾت

ٞب، آٟ٘ب ضا ثٝ ٔمهس  ثؿتٝ IPػُٕ ٕ٘ٛزٜ ٚ ثب تٛجٝ ثٝ آزضؼ  ٔؿیطيبةنٛضت يه 

 وٙٙس. فطو زض ايٗ حبِت وبض ٔی نٛضت پیف ٞب ثٝ UTMوٙس.  اضؾبَ ٔی

 2ضفافحالت 

ػجرٛض   زض ذهٛل UTM قٛز، ٘یع ٘بٔیسٜ ٔی Layer2يب  Bridgeوٝ  زض ايٗ حبِت

ٞبي زازٜ ضا ثرب تٛجرٝ ثرٝ     وٙس. ثسيٗ ٔؼٙب وٝ ثؿتٝ ٞب ثٝ نٛضت ؾٛئیچ ػُٕ ٔی ثؿتٝ

MAC Address    وٙرس. زض ايرٗ حبِرت     آٟ٘ب ثٝ ٔمهرس ٞرسايت ٔریUTM   اظ ثیكرتط
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زيٍط ثط اؾربؼ   ،ٞبي أٙیتی ثطز، ثب ايٗ تفبٚت وٝ ؾیبؾت ٞبي ذٛز ثٟطٜ ٔی لبثّیت

٘ٛقرتٝ   UTMٞربي فیعيىری    ثّىٝ ثط اؾبؼ پٛضت قٛ٘س، ٘ٛقتٝ ٕ٘ی IPٞبي  آزضؼ

ضٚز ورٝ ثررٛاٞیٓ ثرسٖٚ ترییرط زض      ٔرب٘ی ثرٝ وربض ٔری    قٛ٘س. ايٗ حبِت ٔؼٕٛلاً ظ ٔی

 ؾبذتبض يه قجىٝ ثطاي لؿٕتی اظ آٖ أٙیت ايجبز وٙیٓ.

 1پشاکسیحالت 

ٞبي قجىٝ لبثُ اؾتفبزٜ ٘یؿت ٚ ٔؼٕرٛلاً زض ٔرٛضز    حبِت ثط ضٚي ٕٞٝ پطٚتىُايٗ 

وربضثطز زاضز   HTTP  ٚFTPٔرٛضز اؾرتفبزٜ زض ثؿرتط ايٙتط٘رت ٔب٘ٙرس       ٞربي  پطٚتىُ

ٔؼٕرٛلًا ثرطاي تؼطيرف زؾتطؾری وربضثطاٖ ثرٝ ايٙتط٘رت         پطاوؿری ثٙبثطايٗ اظ حبِرت  

 UTMقٛز زض ٚالرغ   حبِت اؾتفبزٜ ٔی ايٗ زض UTMتٛاٖ اؾتفبزٜ وطز ٚلتی اظ  ٔی

ٌطزز. زض ايٗ حبِرت ثبيرس ثرط ضٚي ٔطٚضٌرط      تؼطيف ٔی پطاوؿی وبضٌعاضػٙٛاٖ  ثٝ

تٙظریٓ   پطاوؿری ثطاي ؾرطٚيؽ   UTMٚة وبضثطاٖ آزضؼ ٚ پٛضت ٔٛضز اؾتفبزٜ 

قرٛز، ؾرپؽ    اضؾربَ ٔری   UTMحبِت تٕبْ تطافیه ٚة وبضثطاٖ ثٝ  ايٗ ٌطزز. زض

UTM ٝثطضؾی وطزٜ ٚ زض نٛضت ػسْ ٚجٛز اقرىبَ  ٞبي اضؾبِی وبضثطاٖ ضا  ثؿت

ٝ      ،ثؿتٝٚ يب ذطط أٙیتی زض يه  ٔكربثٝ ثؿرتٝ    اي ثب اػٕربَ ترییرطات ٔرٛضز ٘ظرط، ثؿرت

ٔٛجٛز تِٛیس وطزٜ ٚ زض ٟ٘بيت ثؿتٝ تِٛیس قرسٜ ضا ثرب جربيٍعيٙی آزضؼ ذرٛز ثرٝ      

 وبضٌعاضٞب ٘یع اثتسا ثٝ  وٙس. پبؾد ثؿتٝ ثٝ ؾٛي ٔمهس اضؾبَ ٔی جبي آزضؼ وبضثط

ٔكربثٝ ثؿرتٝ   ٞب ضا ثطضؾی ٚ ؾرپؽ ثؿرتٝ جسيرسي     ثؿتٝ ضؾس. وبضٌعاض، ٔی پطاوؿی

ٗ  فطؾرتس. زض  زضيبفت قسٜ تِٛیس وطزٜ ٚ ثٝ وبضثط ٔی ترٛاٖ ترییرطات    حبِرت ٔری   اير

 ظيبزي ثط ضٚي ثؿتٝ اضؾبِی تٛؾط وبضثط اػٕبَ وطز.

                                                      
1 Proxy 
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 3فصل 

 

  
 های مذیشیت تهذیذ یکپاسچه های امنیتی سامانه قاتلیت

ٞبي ٔرتّف  زضٚاظٜ أٙیتی ثطاي اضائٝ ٔىب٘یعْؾبٔب٘ٝ ٔسيطيت تٟسيس يىپبضچٝ يه 

 UTM. اؾتوٛچه تب ذیّی ثعضي  ٞبي اي اظ ٔمیبؼ ضايب٘ٝ ٞبي أٙیتی زض قجىٝ

، 1قجىٝ اذتهبنی ٔجبظيطافیه، تٞبي أٙیتی ثبظضؾی  ثهٛضت يىپبضچٝ ؾطٚيؽ

ضا  4ٚ ٔسيطيت پٟٙبي ثب٘س 3ٔحتٛاي ٚة پبلايف، 2٘فٛشتكریم ٚ جٌّٛیطي اظ 

ثب اؾتفبزٜ اظ  ٕٞوٙیٗ. ايٗ ؾبٔب٘ٝ ٕ٘بيس ٞبي ٔسيطيتی اضائٝ ٔی ٕٞطاٜ ٚاؾط ثٝ

لبثّیت اطٕیٙبٖ ثؿیبض ثبلا ضا زض نٛضت لطغ ثطق ٚ ذطاثی   Failover ٞبي ٔىب٘یعْ

يطيت تٟسيس ٞبي زيٍط يه ؾبٔب٘ٝ ٔس . اظ جّٕٝ ٚيػٌیٕ٘بيس ٔیٗ ٔیأافعاض ت ؾرت
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 های مدیریت تهدید یکپارچه های امنيتی سامانه قابليت

پصيطي  ٞبي أٙیتی اؾت؛ ايٗ ٚيػٌی ا٘ؼطبف پكتیجب٘ی اظ ايجبز پطٚفبيُ يىپبضچٝ وبُٔ،

 زٞس.  ٞبي أٙیتی ٔی ؾبظي ؾیبؾت اي ثٝ ٔسيطاٖ قجىٝ زض تؼطيف ٚ پیبزٜ ٚيػٜ

 ٌطزز: قبُٔ ٔٛاضز شيُ ٔی UTMاجعاي انّی يه 

 دیواسه آتص

ٜ  ٞبي آتف أىبٖ ثطلطاضي أٙیت زض لايٝ زيٛاضٜ َ  2، ايٙتط٘رت 1ِیٙره زاز ضا  3ٚ ا٘تمرب

MAC ٞبي ٛاضٜ آتف ثب ثطضؾی آزضؼوٙس. زي فطاٞٓ ٔی
  ٚIP  ٚٞبي  قٕبضٜ پٛضت

ٚ ٔمهس ثؿتٝ ػجٛضي ٚ ا٘طجبق ايٗ ٔٛاضز ثب لٛا٘یٙی وٝ ٔرسيط قرجىٝ ٔكررم     أٔجس

ٜ وٙس. زض ٚالرغ   ٔی نبزضوطزٜ اؾت، اجبظٜ ػجٛض يب ػسْ ػجٛض ثؿتٝ ضا   آترف  زيرٛاض

اي اؾت وٝ وٙتطَ زؾتطؾی ثرٝ يره قرجىٝ ضا ثٙربثط ؾیبؾرت أٙیتری قرجىٝ         ٚؾیّٝ

ٞبي يه زيرٛاضٜ آترف ٘ؿرُ أرطٚظ ٔری       اظ جّٕٝ ٚيػٌی وٙس. ٔیٚ اػٕبَ تؼطيف 

 تٛاٖ ثٝ ٔٛاضز شيُ اقبضٜ وطز:

 ٔٙس تطافیه ثبظضؾی حبِت .1

  NAT/PAT/MATپكتیجب٘ی اظ .2

 ٔجتٙی ثط ٘ٛاحی أٙیتی ٚ ظٔبٖ ،ٞب تؼطيف ؾیبؾت .3

 ؾبظي تٛپِٛٛغي قجىٝ زاذّی پٟٙبٖ .4

 DMZ ؾبظي وبُٔ ٚ أٗ پیبزٜ .5

 ثٙسي قجىٝ تؼطيف ٘ٛاحی أٙیتی ٚ لايٝ .6

                                                      
1 Data Link 

2 Internet 

3 Transport 
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 1ضذ تذافضاس

ٝ     UTMؾطٚيؽ ضس ثسافعاض ٔٛجرٛز زض   ٞربي ػجرٛضي اظ    ثرب ثطضؾری ٔحترٛاي ثؿرت

UTMزٞس.  ، زض نٛضت ٚجٛز ٚيطٚؼ زض ثؿتٝ ٔٛضز ٘ظط، اجبظٜ ػجٛض ثؿتٝ ضا ٕ٘ی

ٞبي زيٍط ثٝ قرجىٝ   ٞب اظ ايٙتط٘ت ٚ قجىٝ ثب جٌّٛیطي اظ ٚضٚز ٚيطٚؼ ضس ثسافعاض

ٞرب ٔحبفظرت    زاذّی، ثٝ ٔیعاٖ ظيبزي اظ آِٛزٌی قرجىٝ زاذّری زض ثطاثرط ٚيرطٚؼ    

وٙرس.   وٕره ٔری   وربضثطز ثرٝ ثطلرطاضي أٙیرت زض لايرٝ      ضرسثسافعاض وٙس. ٚجٛز  ٔی

ػجرٛضي ضا جؿرتجٛ   ٞرب، ثؿرتٝ    جؿتجٛي فبيُ ثٝ جبي زضٚاظٜ ٔؿیطٞبي  ضسثسافعاض

 وٙٙس. ٔی

ٞب ثب تكریم ٚيطٚؼ ػلاٜٚ ثرط جّرٌٛیطي اظ ػجرٛض ثؿرتٝ،      UTMزض ثطذی اظ 

ٕٔىٗ اؾت السأبت زيٍطي اظ لجیُ ٔؿرسٚز ورطزٖ اضتجربر فطؾرتٙسٜ ٚيرطٚؼ ثرب       

 قجىٝ زاذّی ٚ ... ٘یع ا٘جبْ ٌیطز.

، تؼرساز  ٔٛضز اؾتفبزٜ زض زضٚاظٜ ضسثسافعاضيىی اظ ٔؼیبضٞبي تكریم لسضت 

 يربثی  ضرسثسافعاض ٚيرطٚؼ  ثٟتط اؾرت   اؾت. ضسثسافعاضٞبي تحت پٛقف  ٚتىُپط

 وٙرس.  پكرتیجب٘ی ضا  HTTP, FTP, SMTP, POP3 IMAP, IM VPNٞبي  پطٚتىُ

يب ٚيطٚؼ يىری زيٍرط اظ ٔؼیبضٞربي لرسضت      IPؾبظي آزضؼ  ٚجٛز أىبٖ ٔؿتثٙی

زض ثبقس. ٔؼیبض زيٍرط، ٚجرٛز أىب٘ربت جرب٘جی ضرسثسافعاض       ٔی UTMيبة  ٚيطٚؼ

ٞب أىبٖ  UTMٞب اؾت. ثٝ ػٙٛاٖ ٔثبَ ؾطٚيؽ ضسثسافعاض ثطذی  تكریم ٚيطٚؼ

ٞبيی ثب ؾبيع ٚ يب حجٓ غیطاؾتب٘ساضز، يب جٌّٛیطي اظ ػجرٛض   جٌّٛیطي اظ ػجٛض ثؿتٝ

ٞبيی ثب پؿٛ٘س ذبل ٚ ... ضا ٘یع زاضز. اظ ٔؼیبضٞبي ٟٔٓ زيٍرط أىربٖ فؼربَ يرب      فبيُ

                                                      
1 Anti Virus 
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ٞب UTMاؾت. زض ثطذی اظ  1ط ؾیبؾت أٙیتیغیطفؼبَ وطزٖ ضسثسافعاض ثط اؾبؼ ٞ

تٛاٖ ثٝ طٛض وّی ضسثسافعاض ضا ثرطاي ثطضؾری    ثبقس ٚ تٟٙب ٔی ايٗ أىبٖ فطاٞٓ ٕ٘ی

  ٝ فؼربَ يرب    UTMذربل   2تطافیه ػجٛضي اظ يه يب چٙسٚاؾط قجىٝ يب يره ٘بحیر

  ٗ ٞرب اظ زٚ ٔٛترٛض جؿرتجٛي ٚيرطٚؼ زض     UTMثطذری اظ   غیطفؼبَ ٕ٘رٛز. ٕٞوٙری

ٞب ضا فؼبَ ٕ٘ٛز.  تٛاٖ ٕٞعٔبٖ ٞطزٚ ٚ يب يىی اظ آٖ ثط٘سوٝ ٔی ٔیؾبذتبض ذٛز ثٟطٜ 

اؾتفبزٜ اظ زٚ ٔٛتٛض جؿتجٛ ثٝ طٛض حتٓ ٔٛجرت وربٞف احتٕربَ ػرسْ تكرریم      

 ذٛاٞس قس.  ٚيطٚؼ

 ضثکه اختصاصی مجاصی

VPN  ٝذهٛنی يه قطوت   ؾبظي قجىٝ  اي اظ ٔساضٞبي ٔجبظي ثطاي پیبزٜ قجى

 قرجىٝ اذتهبنری ٔجربظي    .ٔب٘ٙس ايٙتط٘ت اؾت يب ؾبظٔبٖ ضٚي يه قجىٝ ػٕٛٔی

وٝ ثٝ ػٙٛاٖ ٔؿیط ا٘تمبَ ثٝ وبض -يب زٚ قجىٝ ضا ثٝ وٕه يه قجىٝ زيٍط  ضايب٘ٝزٚ 

ٕب٘ٙس يه قجىٝ ٔحّی ثٝ ٘ظط ٞاظ ٍ٘بٜ وبضثط  VPNوٙس.  ثٝ ٞٓ ٔتهُ ٔی -ضٚز ٔی

ٜ  ٔی ضٔعٌرصاضي ضٚي  ثرب اؾرتفبزٜ اظ    VPN، اضتجربطی ؾربظي چٙریٗ    ضؾس. ثطاي پیربز

ٞبي  تٟٙب وؿی وٝ آزضؼ وٙس. ٔی ايجبز ٞط وبضثط يه اضتجبر ٔجبظي طايث ٞب زازٜ

 تٛا٘س ثٝ ايٗ قجىٝ ٚاضز قٛز .  لاظْ ٚ ضٔع ػجٛض ضا زض اذتیبض زاقتٝ ثبقس ٔی

ثطلرطاض   PPTP ،L2TP  ٚIPSecثطاؾبؼ يىی اظ ا٘ٛاع  VPNٔؼٕٛلاً اضتجبطبت 

ض ػریٗ حربَ ثیكرتطيٗ ثربض     اؾرت ٚ ز  VPNترطيٗ ٘رٛع    أٗ IPSec VPNٌطزز.  ٔی

وٙرس.   ضا ثرط پطزاظ٘رسٜ تحٕیرُ ٔری     VPNضٔعٌصاضي ٚ ضٔعٌكبيی ٚ ثطپبيی اضتجبر 

ٓ  پكتیجب٘ی ٔی VPNٞب اظ ٞط ؾٝ ٘ٛع  UTMٔؼٕٛلاً  ٞربي   وٙٙس. پكتیجب٘ی اظ اٍِرٛضيت

اظ جّٕرٝ ٚيػٌری ٞربيی اؾرت ورٝ ثبيرس زض        VPNضٔع ثٛٔی زض ثطلطاضي اضتجبطبت 

 لطاض ٌیطز. تِٛیس ٔحهَٛ ثٛٔی ٔس ٘ظط

                                                      
1 Policy 

2 Zone 
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 و جلوگیشی اص نفور تطخیص

ثطزاضي ٘فٛشٌطاٖ  تكریم ٚ جّٛ ٌیطي اظ ٘فٛش ثطاي ٔحبفظت قجىٝ زض ثطاثط ثٟطٜ

ٌیرطز. ايرٗ    ٞب ٚ ٘فٛش ثٝ قجىٝ، ٔٛضز اؾرتفبزٜ لرطاض ٔری    ٞبي أٙیتی ؾیؿتٓ اظ ضؼف

ط زض ؾبظز. ثؼٙٛاٖ ٔثربَ اٌر   قجىٝ فطاٞٓ ٔی 7ٚ  6ٚ  5ٞبي  أىبٖ، أٙیت ضا زض لايٝ

آتف  ٚجٛز زاقتٝ ثبقس، زيٛاضٜ 192.168.11.2قجىٝ، يه وبضٌعاض ٚة ثب آزضؼ 

زٞرس. اٌرط    ثرطاي آزضؼ ٔرصوٛض ضا ثرٝ وربضثطاٖ ٔری      81اجبظٜ زؾتطؾی ثٝ پرٛضت  

 HTTPتٙظیٕبت أٙیتی وبضٌعاض ٚة ضؼیف ثبقس، ٘فرٛشٌطاٖ اظ ططيرك ؾرطٚيؽ    

1ضت ٚجٛز زٞٙس، زض نٛ (، وبضٌعاض ضا ٔٛضز حّٕٝ لطاض ٔی81)پٛضت 
IDP  ٖأىب

ٞرربي UTMٚجررٛز ذٛاٞررس زاقررت.  UTMجّررٌٛیطي اظ ايررٗ حٕررلات اظ ططيررك 

وٙٙس ٚ ثطاي تكریم ٔٛاضز ٘فرٛش   ٞبي ٔتفبٚتی ضا قٙبؾبيی ٔی2ٔرتّف تؼساز ٘فٛش

IDPجسيس، ثبيس اٍِٛٞبي 
 ثطٚظضؾب٘ی قٛ٘س.  3

 ضؾس: ضطٚضي ثٝ ٘ظط ٔی UTMزض  IDPٚجٛز أىب٘بت ظيط ثطاي ؾطٚيؽ 

 ثطٚظضؾب٘یأىبٖ  .1

 ٞبي تكریم لبثّیت تٙظیٓ آؾتب٘ٝ .2

                                                      
يبز  IDSٔؼٕٛلاً اظ ؾیؿتٕی وٝ تٟٙب أىبٖ تكریم ٚ ٌعاضـ ٘فٛش ضا زاقتٝ ثبقس ثٝ ػٙٛاٖ  1

 IPSٔی قٛز ٚ ثٝ ؾیؿتٕی وٝ ػلاٜٚ ثط تكریم ٚ ٌعاضـ، أىبٖ پیكٍیطي اظ ٘فٛش ضا زاضز 

 ٌفتٝ ٔی قٛز. IDPيب 

2 Intrusion 
3 IDP Signature 
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٘ظیط ٔؿتثٙی وطزٖ  ٞبي ٔرتّف حفبظت اظ حٕلات تؼطيف ؾیبؾت .3

ٞب ثط ضٚي تطافیه ػجٛضي، ا٘تربة  ثطذی اٍِٛٞب ٚ ػسْ اػٕبَ آٖ

ػبُٔ  اٍِٛٞبيی ذبل اظ ثیٗ اٍِٛٞب ثط اؾبؼ ٔٛاضزي چٖٛ ٘ٛع ؾیؿتٓ

ٔمهس  ٚ يب اػٕبَ ٔمهس، ٘ٛع ؾطٚيؽ ٔمهس، ولايٙت يب ؾطٚض ثٛزٖ 

 ٞبي زِرٛاٜ اٍِٛٞبي ا٘تربثی ثط ضٚي ٞطيه اظ ؾیبؾت

 پكتیجب٘ی اظ اٍِٛٞبي ثٛٔی ٚ جسيس وبضثط .4

1غّط ٔثجت ذطبٞبي وطزٖ ٔیعاٖ  وٕیٙٝ .5
 

 نٛضت ثلازضً٘ جٌّٛیطي اظ حٕلات ثٝ .6

 ٞبي أٙیتی ؾبظٔبٖ ثطاي تكریم ٘فٛش اػٕبَ ؾیبؾت .7

 ٘فٛشٞبي ٔرتّف زض نٛضت وكف  ضٚـ  ٞكساضزٞی ثٝ .8

 مذیشیت و پالایص محتوای وب

 ،زض وكرٛضٞبي ٔرتّرف   قرٛز.  ثٝ ٔٙظٛض تهفیٝ اتهبلات ٚة اؾتفبزٜ ٔی ايٗ اثعاض

ٞربي اظ پریف تؼطيرف قرسٜ ٚ يرب ثطاؾربؼ تؼربضيف         ثطاؾبؼ زؾتٝ ثٙسي فیّتطيًٙ

 قٛز: ا٘جبْ ٔی شيُ ثٝ زٚ ضٚـ قرهی،

 :ٞبي ايٙتط٘تی ثطاؾبؼ فیّتط وطزٖ ٘كب٘ی .1

  آزضؼURL 

  زأٙٝآزضؼ 

  ػجبضت ٔٛجٛز زضURL 

                                                      
1 False Positive 
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ضٚـ زض ز٘یب ثٝ فیّتط  وٝ ايٗ فیّتط وطزٖ ثطاؾبؼ ٔحتٛاي ٞط نفحٝ ايٙتط٘تی .2

 .ٔؼطٚف اؾت 1ٔحتٛا

 کنتشل تشنامه های کاستشدی

ٞبي وربضثطزي   ، اجطاي ثط٘بٔٝ ٞبي ٚضٚز ٚيطٚؼ ٚ ٘فٛش ٞىطٞب ثٝ قجىٝ يىی اظ ضاٜ

زض ٔحریط   P2Pٚ ثط٘بٔرٝ ٞربي    Instant Messagingتحت ٚة ٘ظیط ٘طْ افعاضٞبي 

 قجىٝ اؾت. 

 ٝ ٝ  emule ، Kaza   ٚBittorent٘ظیرط   P2Pٞربي   ثط٘بٔر ٞربيی ٞؿرتٙس ورٝ     ثط٘بٔر

ٞبي ذٛز ضا ثب افطاز زيٍط زض ٔحیط ايٙتط٘رت   ٞب ٚ ثط٘بٔٝ ٞب زازٜ وبضثطاٖ اظ ططيك آٖ

وٝ ٕٔىرٗ اؾرت ثبػره ثرٝ ذطرط       ٞب ػلاٜٚ ثط ايٗ ٌصاض٘س. ايٗ ثط٘بٔٝ ثٝ اقتطان ٔی

ٞبي يه ؾبظٔبٖ ٌطز٘رس، ٔیرعاٖ ظيربزي اظ پٟٙربي ثب٘رس ايٙتط٘رت        افتبزٖ أٙیت زازٜ

 وٙٙس. ؾبظٔبٖ ضا اقربَ ٔی

آتف، جّٛي اضتجبر  ٞب زض زيٛاضٜ تٛاٖ اظ ططيك ٔؿسٚزؾبظي پٛضت ٔؼٕٛلاً ٕ٘ی

ثب وبضٌعاضٞبيكبٖ زض ايٙتط٘ت ضا ٌطفت. ثّىٝ ثبيس ثب اؾتفبزٜ  IM  ٚP2Pٞبي  ثط٘بٔٝ

  ط ثط٘بٔٝ، اظ اضتجبر آٖ وبضٌعاض ايٙتط٘تی جٌّٛیطي وطز.اظ قٙبؾٝ ٞ

 2هشصنامه ضذ

ثٝ نٙسٚق پؿتی  قٛز وٝ ثٝ طٛض ٘بذٛاؾتٝ ٞبيی ٌفتٝ ٔی ثٝ ايٕیُانطلاحبً  ٞطظ٘بٔٝ

 .جٙجٝ تجّیربتی زاض٘س ٔؼٕٛلاً فطؾتبزٜ ٔی قٛ٘س ٚ وبضثطاٖ

  ٝ ٞرربي  ٞرربي حرربٚي پؿررت  ضررسٞطظ٘بٔٝ أىررب٘ی اؾررت وررٝ اظ ططيررك آٖ ثؿررت

، SMTPوٝ ثطٛض ٔؼَٕٛ ثرب يىری اظ پطٚتىّٟربي     –اِىتطٚ٘یىی ػجٛضي اظ زضٚاظٜ 

                                                      
1 Content Filter 

2 Anti Spam 
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POP3  يبIMAP ثطاي جٌّٛیطي اظ ٚضٚز ٞطظ٘بٔٝ ثٝ قجىٝ زاذّی  -ٔٙتمُ ٔی قٛز

 جؿتجٛ ٔی قٛ٘س. 

 

UTMوٙٙس: ٞب ضا قٙبؾبيی ٔی بي شيُ ٞطظ٘بٔٝٞ ٞب ثب اؾتفبزٜ اظ ضٚـ 

قبُٔ اطلاػبتی اظ ٞطظ٘بٔٝ اؾت. : ِیؿت ؾیبٜ 1اؾتفبزٜ اظ ِیؿت ؾیبٜ .1

ٞبي ٞطظ٘بٔٝ،  ايٗ اطلاػبت قبُٔ آزضؼ پؿت اِىتطٚ٘یه فطؾتٙسٜ

قٛز ٚ ػجبضاتی وٝ  وٝ ٔؼٕٛلاً اظ آٟ٘ب ٞطظ٘بٔٝ اضؾبَ ٔی 2ٞبيی زأٙٝ

ٞطظ٘بٔٝ ٚجٛز زاض٘س، ٔی قٛز.  4ٚ ػٙٛاٖ 3ثطٛض ٔٙحهط ثٝ فطز زض ٔحتٛا

ٚ قرهی ٚجٛز  5ِیؿت ؾیبٜ ٔؼٕٛلاً ثط زٚ ٘ٛع اظ پیف تؼطيف قسٜ

زاضز. ِیؿت ؾیبٜ اظ پیف تؼطيف قسٜ ٔؼٕٛلاً اظ ططيك قطوت ؾبظ٘سٜ 

UTM ٌطزز. ِیؿت ؾیبٜ قرهی  ثهٛضت زٚضٜ اي ثطٚظضؾب٘ی ٔی

 ٌطزز. تٛؾط ٔسيط أٙیت قجىٝ ايجبز ٔی

ٞبي پؿت  ٞب يب آزضؼ : قبُٔ اطلاػبتی اظ زا6ٝٙٔاؾتفبزٜ اظ ِیؿت ؾفیس .2

ٞبي ػجٛضي اظ آٟ٘ب  اِىتطٚ٘یىی اؾت وٝ ٔب ثٝ آٟ٘ب اطٕیٙبٖ زاضيٓ ٚ ثؿتٝ

ٞبي ٔٛضز اؾتفبزٜ زض زاذُ ؾبظٔبٖ  ٘جبيس جؿتجٛ ٌطز٘س. ٔؼٕٛلاً زأٙٝ

 اظ ايٗ ٘ٛع ٞؿتٙس.

                                                      
1 Black List 

2 Domain 

3 Content 

4 Subject 

5 Predefiened 

6White List  
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1اؾتفبزٜ اظ ضٚـ  .3
RDNSٝٔی اِىتطٚ٘یى ٞب آزضؼ پؿت : زض ثیكتط ٞطظ٘ب

ثب اؾتفبزٜ اظ  UTMاؾت.  2فطؾتٙسٜ ٞطظ٘بٔٝ يه آزضؼ جؼّی

تٛا٘س ايٗ ػسْ ٕٞرٛا٘ی ضا  ٔی RIPEاطلاػبت ٔٛجٛز زض ؾبيت ٔطجغ 

 تكریم زٞس.

4.  ٝ ٞربي اِىتطٚ٘یىری اضؾربِی:     اؾتفبزٜ اظ ضٚـ ػلأتٍصاضي ثط ضٚي ٘بٔر

وٝ زض حبِت ػبزي  - 3ٞبي ذطب ٞب ذٛز ضا ثؼٙٛاٖ پیربْ ثطذی اظ ٞطظ٘بٔٝ

تٛؾررط وبضٌعاضٞرربي پؿررت اِىتطٚ٘یىرری زض نررٛضت ٚجررٛز ذطررب زض  

. زٞٙرس  ٘كبٖ ٔی -ٌطزز اضؾبَ ٚ زضيبفت ٘بٔٝ ٞبي اِىتطٚ٘یه تِٛیس ٔی

UTM    ٝ ٝ   ثررطاي تكررریم ايررٗ ٞطظ٘بٔرر ٞرربي  ٞررب ٚ ٕٞوٙرریٗ ٞطظ٘بٔرر

ٝ    4اِىتطٚ٘یىی وٝ اظ ٘ٛع پبؾرد  ٞربي اضؾربِی ذرٛز     ثبقرس، ثرط ضٚي ٘بٔر

وٙرس ٚ زض نرٛضتیىٝ زض پبؾرد زضيربفتی، آٖ ػلأرت       یػلأتٍصاضي ٔ

 قٛز. ٔٛجٛز ٘جبقس ثؿتٝ ثٝ ػٙٛاٖ ٞطظ٘بٔٝ تكریم زازٜ ٔی

زض لجبَ ٞطظ٘بٔٝ ٞب ثب تٛجٝ ثٝ تٙظیٕبت ا٘جبْ قرسٜ تٛؾرط ٔرسيط     UTMضفتبض  

 قجىٝ ثٝ زٚ نٛضت اؾت:

 جّٛي زضيبفت ٞطظ٘بٔٝ ضا ٔی ٌیطز. .1

ٟ٘ربيی ذرٛز زض ٔرٛضز آٖ    ثرٝ ٞطظ٘بٔرٝ ثطچؿرت ٔری ظ٘رس ترب وربضثط         .2

 ٌیطي ٕ٘بيس. تهٕیٓ

                                                      
1 Reverse DNS 

2 Spoof 

3 Failure 

4 Reply 
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AAA 

، وٙتطَ ٔیعاٖ زؾتطؾی وبضثطاٖ ثٝ ٔٙربثغ  1ايٗ ؾطٚيؽ أىبٖ احطاظ ٞٛيت وبضثطاٖ

ثرب تٛجرٝ ثرٝ     UTMوٙرس. يره    ضا فطاٞٓ ٔری  3ٚ وٙتطَ ظٔبٖ زؾتطؾی وبضثط 2قجىٝ

تٛا٘رس ذرٛز ثرٝ ػٙرٛاٖ      زٞرس، ٔری   تٙظیٕبتی وٝ ٔسيط قرجىٝ ثرط ضٚي آٖ ا٘جربْ ٔری    

 ثیطٚ٘ی اؾتفبزٜ وٙس.  AAAتٙظیٓ ٌطزز ٚ يب اظ يه وبضٌعاض  AAAوبضٌعاض 

وٙرس اضتجربر ثرب     ثیطٚ٘ی اؾتفبزٜ ٔری  AAAاظ يه وبضٌعاض  UTMزض حبِتیىٝ 

  ُ ، LDAP ،Tacacs+ ،RADIUSٞربي   وبضٌعاض ذبضجی اظ ططيك يىری اظ پطٚتىر

Kerberous ت أىب٘رربت ٌررطزز. زض ايررٗ حبِرر ٚ ... ثطلررطاض ٔرریAAA  ٝٔحررسٚز ثرر

 زٞس.  لطاض ٔی UTMثیطٚ٘ی زض اذتیبض  AAAأىب٘بتی اؾت وٝ وبضٌعاض 

6و نظاست 5، سویذادنگاسی4گضاسش دهی
 

                                                      
1 Authentication 
2 Authorization 
3 Accounting 
4 Repoerting 

5 Loging 

6 Monitoring 
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ٞبي ٞط ؾبٔب٘ٝ اؾرت، چرطا ورٝ اتفبلربت ظيربزي زض       ٘ظبضت يىی اظ ٟٕٔتطيٗ ثرف

تٛا٘س، ثطاي ػّٕىطز آٖ ذططآفطيٗ  يه ؾیؿتٓ فؼبَ ٕٔىٗ اؾت ضخ زٞس، وٝ ٔی

ثبقس. يىی اظ ٔعايبي ثطجؿتة يه ؾبٔب٘ٝ ايٗ اؾت ورٝ أىربٖ ٘ظربضت ٚ ثبظضؾری     

ثحطا٘ی ٚ ٟٔٓ اجطا قرٛز ٚ   ٞبي تٛا٘س، ثط ضٚي اجعا ٚ ٔؤِفٝ زاقتٝ ثبقس. ٘ظبضت ٔی

ٞبي ٔتفبٚتی ا٘جبْ ٌیطز. زض يه فربيطٚاَ ٘ظربضت، تمطيجرب ثرط ضٚي تٕربْ       ثٝ ضٚـ

ٚ  CPU ،Memoryٞبي ٟٔٓ ٚ اؾبؾری اظ جّٕرٝ ٔٙربثغ ؾیؿرتٕی ورٝ قربُٔ        ثرف

Disk ٞبي قجىٝ ٚ يب ... ٔی ثبيؿت ٚجٛز زاقتٝ ثبقس. ثبقس، يب ثطضٚي ٚاؾط ٔی 

ٞبي قرجىٝ   ٜ وبضثطاٖ زاذّی ٚ ذبضجی اظ ؾطٚيؽثطاي ٘ظبضت ثط ٘حٜٛ اؾتفبز

  ٝ  ـ     ٘ظیط ايٙتط٘رت، ثط٘بٔر زٞری زض ايرٗ    ٞربي وربضثطزي ٚ ... ٚجرٛز أىب٘ربت ٌرعاض

ٜ     ٞب ضطٚضي ٔری  زؾتٍبٜ ٝ     ثبقرس. ٕٞوٙریٗ ايرٗ زؾرتٍب اظ   Logٞرب ثبيرس أىربٖ اضائر

ٞبي ٔرتّف ذٛز ضا زاقتٝ ثبقٙس. ثٟتط اؾت زؾتٍبٜ لبثّیرت   ٚضؼیت وبضي لؿٕت

عاضـ ٞٓ ثٝ نٛضت ٕ٘ٛزاض ٚ ٞرٓ ثرٝ نرٛضت ٔتٙری ضا زاقرتٝ ثبقرس. اضائرٝ        تٟیٝ ٌ

 زض ثؿیبضي اظ ٔٛاضز ؾٛزٔٙس ذٛاٞس ثٛز. 1ٌعاضـ تطافیه جبضي

 
                                                      

1 Live Report 
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 های مدیریت تهدید یکپارچه سایر امکانات سامانه

 

 4فصل 

 

 
 های مذیشیت تهذیذ یکپاسچه سامانهسایش امکانات 

ٞبي ٔسيطيت تٟسيس يىپبضچٝ ٔؼٕٛلاً زض زضٚاظٜ  ٌیطي ؾبٔب٘ٝاظ آ٘جب وٝ ٔحُ لطاض

وطزٖ أىب٘بت أٙیتی، أىب٘بت ٞب ػلاٜٚ ثط فطاٞٓ  ثبقس لاظْ اؾت ايٗ ؾبٔب٘ٝ قجىٝ ٔی

ٞب ٘یبظ زاضز فطاٞٓ وٙٙس. زض  زيٍطي ضا وٝ يه زؾتٍبٜ ٔٛجٛز زض زضٚاظٜ قجىٝ ثب آٖ

 پطزاظيٓ. شيُ ثٝ ثطضؾی ايٗ أىب٘بت ٔی

 

 مذیشیت پهنای تانذ

ٞبي ٔرتّرف وربضثطاٖ ثطاؾربؼ     ی ثیٗ ٌطٜٚثٝ ٔٙظٛض تمؿیٓ ثٟیٙٝ پٟٙبي ثب٘س ايٙتط٘ت

تٛاٖ ثطاي  تٛاٖ اظ ايٗ أىبٖ ؾٛز ثطز. ٕٞوٙیٗ اظ ايٗ أىبٖ ٔی ٟب، ٔی٘یبظ وبضي آ٘

 ثیٗ ٘مبر ٔرتّف اؾتفبزٜ وطز. 1قجىٝ ٌؿتطزٜتمؿیٓ پٟٙبي ثب٘س ذطٛر اضتجبطی 

 

                                                      
1 Wide Area Network 

1 
1 

0 
0 

1 
1 

1 
0 

0 
1 

1 
1 

1 
1 

1 
1 

1 
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1مسیشیاتی و پطتیثانی اص 
NAT 

ٚظیفرٝ ثطلرطاضي اضتجربر     Gatewayوٙٙسٜ أٙیت زض  ٞبي تأٔیٗ جب وٝ زؾتٍبٜ اظ آٖ

   ٝ ٖ      قجىٝ زاذّی ثرب ايٙتط٘رت، قرجى ٞرب ٚ   ٞربي زيٍرط زضٖٚ ؾربظٔبٖ ٚ قرجىٝ ؾربظٔب

ٚ  2ٞبي ٕٞىبض ضا ٘یع ثط ػٟسٜ زاض٘س، ثٙربثطايٗ ثبيرس أىربٖ ٔؿریطيبثی ايؿرتب      قطوت

 ٚجٛز زاقتٝ ثبقس. UTMزض   NATٚ ٕٞوٙیٗ ا٘ٛاع  3پٛيب

 

Multi Link Management 

ؾبظٔبٖ زٚ يب چٙس ِیٙه اضتجبطی ثب ايٙتط٘ت ٔٛجٛز ثبقس ٚجرٛز  ٍٞٙبٔیىٝ زض يه 

ثیٗ ايٗ ذطٛر، تكریم لطغ ثٛزٖ ذط، ترییط ثبض ذرط ثطٔجٙربي    4تٛاظٖ ثبض أىبٖ

ٔیعاٖ پبيساضي آٖ ٚ ٕٞوٙیٗ تمؿیٓ تطافیه وبضثطاٖ ثط ضٚي ذطٛر ثؿیبض إٞیت 

 يبثس. ٔی

 

5وجود امکان 
HA 

High Availability زض نٛضت ثطٚظ اقىبَ ق ٔی قٛز وٝ طی آٖ ثٝ أىب٘ی اطلا

 ٚ انّی وبٔلاً ٔكبثٝ زؾتٍبٜ، يه ؾبٔب٘ٝ زض قجىٝ انّیزؾتٍبٜ زض ؾطٚيؽ زٞی 

   ٖ  Highٌیرطز.  ٔری  ثرٝ نرٛضت ذٛزوربض ٚظربيف ضا ثؼٟرسٜ       ،ثرب تٙظیٕربت يىؿرب

Availability َٔی 1غیطفؼبَ-ٚ فؼبَ 6فؼبَ-ثط زٚ٘ٛع فؼب  َ فؼربَ  -ثبقس. زض ٘ٛع فؼرب

                                                      
1 Network Address Translation 

2 Static 
3 Dynamic 
4 Load Balancing 

5 High Availability 
6 Active-Active 
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زي ٞط زٚ زؾرتٍبٜ انرّی ٚ فطػری ثرٝ نرٛضت فؼربَ زض قرجىٝ وربض         زض قطايط ػب

غیطفؼبَ، تطافیره  -ٌطزز. زض ٘ٛع فؼبَ وٙٙس ٚ تطافیه قجىٝ ثیٗ آٟ٘ب تمؿیٓ ٔی ٔی

وٙس ٚ زض نٛضت ثطٚظ اقىبَ تٕبٔی تطافیره   جىٝ تٟٙب اظ زؾتٍبٜ انّی ػجٛض ٔیق

پبيرساضي زض قرجىٝ   قرٛز. ايرٗ أىربٖ ثرٝ ثطلرطاضي       ی ػجٛض زازٜ ٔری اظ زؾتٍبٜ فطػ

 .وٙس وٕه ٔی

 

  2اضتشاک تاسیا  تواصنوجود امکان 

َ     ٔی HAايٗ أىبٖ، ٔىُٕ أىبٖ  -ثبقس. زض نٛضتی ورٝ زؾرتٍبٜ زض حبِرت فؼرب

ٌرطزز ورٝ زؾرتٍبٜ     ايٗ أىبٖ فرطاٞٓ ٔری  تٛاظٖ ثبض فؼبَ تٙظیٓ ٌطزز، ثب اؾتفبزٜ اظ 

ٔی تٛاٖ ٘ؿجت ثبضي  فطػی ٘یع زض پطزاظـ ٚ ػجٛض تطافیه ٘مف ايفب وٙس. ٕٞوٙیٗ

 ضا وٝ ٔی ثبيؿت تٛؾط ٞط زؾتٍبٜ پطزاظـ ٌطزز ٔكرم وطز.

 

 4یا دامنه مجاصی 3وجود امکان سیستم مجاصی

ٔجرعا   UTMضا ثٝ نٛضت ٔجبظي ثٝ چٙس  UTMثب اؾتفبزٜ اظ ايٗ أىبٖ، ٔی تٛاٖ 

. ٞب اؾت زض ؾٛئیچ 5اظ ٞٓ تجسيُ وطز. ايٗ أىبٖ ٔكبثٝ أىبٖ قجىٝ ٔحّی ٔجبظي

6ٔؼٕرربضي  ٔجتٙرری ثررطٞرربي UTMتٟٙررب ثررط ضٚي  VSYSيررب  VDOMٔىرربٖ ا
ASIC 

تٛاٖ اظ ايٗ ٔكرهٝ ثطاي  ٚ وبضثطزٞبي فطاٚا٘ی زاضز. ثؼٙٛاٖ ٔثبَ ٔی اؾتٔٛجٛز 

                                                                                      
1 Active-Passive 
2 Load Sharing 

3 Virtual System(VSYS) 

4 Virtual Domain(VDOM) 

5 Virtual LAN(VLAN) 

6   Application Specific Integrated Circuit  
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ٖ  وبضٌعاضٞربي جساؾبظي تطافیه ٔٙتٟی ثرٝ   ٜ    ؾربظٔب  1ٞربي ٔرتّرف زض ٔطاورع زاز

 اؾتفبزٜ وطز.

Web Caching 

ترٛاٖ   ثٝ ٔٙظٛض افعايف ؾطػت زؾتطؾی وبضثطاٖ ثٝ اطلاػربت قرجىٝ ايٙتط٘رت، ٔری    

 UTMٞرربيی ضا وررٝ ورربضثطاٖ ثررٝ آٟ٘ررب ٔطاجؼررٝ ثیكررتطي زاض٘ررس، زض زؾررتٍبٜ     زازٜ

ٞبي ثؼسي زض نٛضت ٘یربظ ثرٝ ايرٗ     ؾبظي وطز. ثب ايٗ وبض، وبضثطاٖ زض ظٔبٖ شذیطٜ

ٕٔىرٗ   وٙٙرس.  زضيبفرت ٔری  UTM ٞرب ضا اظ زؾرتٍبٜ    اطلاػبت، ثٝ جبي ايٙتط٘ت آٖ

يب فّرف شذیرطٜ ٚ ثبظيربثی ٌرطزز. ؾرطػت       2اؾت اطلاػبت ثط ضٚي زيؿه ؾرت

ٞرب اظ أىربٖ   UTMثیكرتط   شذیطٜ ٚ ثبظيبثی زض فّف ثیف اظ زيؿه ؾررت اؾرت.  

Caching .ثطذٛضزاض ٘یؿتٙس 

  

 های عمومی سشویس

 اؾتفبزٜ وطز. DHCP ،DNS  ٚWINS وبضٌعاضتٛاٖ ثؼٙٛاٖ  ٞب ٔی UTMاظ 

 

 

 

                                                      
1 Data Centers 

2 Hard disk 



  

 

 

 5فصل 

 

   
 سامانه های مذیشیت تهذیذ یکپاسچهمتمایض کننذه  های مطخصه

يىپبضچٝ ٞبي ٔسيطاٖ أٙیت قجىٝ ا٘تربة يه ؾبٔب٘ٝ ٔسيطيت تٟسيس  يىی اظ زغسغٝ

ٞبيی  ٔٙبؾت ثطاي قجىٝ تحت ٔسيطيت ذٛز اؾت. زض ظيط ثٝ ثطضؾی ثطذی اظ ٚيػٌی

قطايط  زضٍٞٙبْ اؾتفبزٜ ٞبي ٔسيطيت تٟسيس يىپبضچٝ  وٝ ثبػه ايجبز تٕبيع ثیٗ ؾبٔب٘ٝ

 پطزاظيٓ. ٔی ٔتفبٚت ٔی قٛ٘س،

 

 نحوه اسائه امکانات

 اؾرت، تّرف ٔتفربٚت   ٞربي ٔر UTMزض  أىب٘بتاظ آ٘جب وٝ ٘حٜٛ ٚ ویفیت اضائٝ 

ثٟتط اؾت لجُ اظ ذطيس ؾبٔب٘ٝ ٔسيطيت تٟسيس يىپبضچٝ ٘ؿجت ثٝ ٘هت آظٔبيكی ٚ 

         ٝ ٞربي   ثطضؾی أىب٘ربت آٖ الرساْ ٌرطزز. ثؼٙرٛاٖ ٔثربَ ٕٔىرٗ اؾرت تؼرساز قٙبؾر

زيٍرط ثبقرس، ٕٞوٙریٗ ٕٔىرٗ اؾرت       UTMثؿیبض وٕتط اظ  UTMضسثسافعاض يه 

ٝ  ، تبUTMٞبي أٙیتی  فؼبَ وطزٖ يىی اظ ؾطٚيؽ ٞرب   ذیط ظيبزي زض پرطزاظـ ثؿرت

 UTMٞبي وربضثطزي زض يره    ايجبز وٙس ٚ يب ؾطٚيؽ وٙتطَ ثط٘بٔٝ UTMتٛؾط 

زيٍرط   UTMٞبي ثیكتطي ضا ٘ؿرجت ثرٝ    أىبٖ ا٘تربة ٚ جٌّٛیطي اظ اجطاي ثط٘بٔٝ

1 
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 UTMٞرب، آظٔربيف ٚ ثطضؾری ػّٕری      تٟٙب ضاٜ پی ثطزٖ ثٝ ايٗ تفربٚت  زاقتٝ ثبقس.

  .اؾت

 

  2و کاسایی 1میضان گزسدهی
ٜ UTM وٙٙسٌبٖتِٛیس َ    ، ٔؼٕٛلاً زؾرتٍب ٞربي ٔرتّرف ثرطاي     ٞربي ذرٛز ضا زض ٔرس

َ   قجىٝ ثب تطافیه ٔتفبٚت ػطضٝ ٔی يی اٞرب ٔیرعاٖ وربض    وٙٙس. ثطاي ٞط يره اظ ٔرس

ٚ...( ثطاؾربؼ   IPS، ضرسثسافعاض ٞبي ٔرتّف )ثؼٙٛاٖ ٔثبَ زيرٛاضٜ آترف،    ؾطٚيؽ

ي اؾرت زض ٍٞٙربْ ا٘ترربة ٔرسَ     ٌرطزز. ضرطٚض   ػٙٛاٖ ٔی Gbpsيب  Mbpsٔمبزيط 

UTM          ٗتطافیه قرجىٝ ثطاؾربؼ ايرٗ ٔمربزيط اضظيربثی ٌرطزز ٚ ثرب زض ٘ظرط ٌرطفت ،

ورطز. ٕٞوٙریٗ زض ثطذری ٔرٛاضز ٕٔىرٗ       UTMٞبي آيٙسٜ الساْ ثٝ ذطيس  ٌؿتطـ

اؾت ٔمبزيط اػلاْ قسٜ تٛؾط قطوت ؾبظ٘سٜ ثب ٚالؼیت تطبثك ٘ساقتٝ ثبقس ثٙبثطايٗ 

تٍبٜ، الساْ ثرٝ تؿرت ػّٕری آٖ زؾرتٍبٜ زض قرجىٝ      ضطٚضي اؾت لجُ اظ ذطيس زؾ

 ٔمهس ٌطزز.

 

 ها نوع پشداصش تسته
ٝ    نٛضت ٘طْ ٞب ثUTMٝثطذی اظ  افرعاضي   نرٛضت ؾررت   افعاضي ٚ ثطذری زيٍرط ثر

ٝ  UTMوٙٙس.  ٞب ضا پطزاظـ ٔی ثؿتٝ ٝ   ٞبيی ورٝ ثؿرت افرعاضي   نرٛضت ؾررت   ٞرب ضا ثر

ٖ  وٙٙس ٔیعاٖ ٌصضزٞی ٚ وبضايی ثٟتطي زاض٘س ٚ  پطزاظـ ٔی ٞرب   زض ضرٕٗ لیٕرت آ

ٞرب  UTMافرعاضي اؾرت. اؾرتفبزٜ اظ ايرٗ ٘رٛع       ٞبيی ثب پطزاظقٍط ٘طْ ثبلاتط اظ ٕ٘ٛ٘ٝ

 افعاضي اضجحیت زاضز.  ٞبيی ثب پطزاظـ ٘طْ ٘ؿجت ثٝ ٔسَ
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  UTMدس نوع سیستم عامل موسد استفاده

ػبُٔ ٔرهٛل ثٝ  ي ثطاي اؾتفبزٜ ا٘تربة ٌطزز وٝ ؾیؿتUTMٌٓطزز  تٛنیٝ ٔی

زاقتٝ ثبقس. ظيطا زض ايٗ حبِرت، أىربٖ حرسؼ ظزٖ ٘مربر ضرؼف أٙیتری       ذٛز ضا 

 ػبُٔ آٖ تٛؾط ٘فٛشٌطاٖ ٚجٛز ٘رٛاٞس زاقت.  ؾیؿتٓ

 وجود مستنذات کامل، پطتیثانی مناسة و امکان تشوصسسانی

لاظْ اؾت تب ؾبظ٘سٜ ثطاي وبض ثب زؾتٍبٜ، ٔؿتٙسات وبّٔی فرطاٞٓ ورطزٜ ثبقرس. زض    

 تط ذٛاٞس قس. ٘بت زؾتٍبٜ ضاحتايٗ نٛضت اؾتفبزٜ اظ أىب

ٔؼٕرٛلًا زض ٌٌّٛربٜ قرجىٝ لرطاض ٔری ٌیرطز، اٌرط         UTMاظ آ٘جب ورٝ زؾرتٍبٜ   

قطوت ؾبظ٘سٜ اظ تیٓ پكتیجب٘ی لٛي ٚ ؾطيؼی ثطذرٛضزاض ٘جبقرس، ٕٔىرٗ اؾرت زض     

ٞبي ٔٛجرٛز   نٛضت ثطٚظ اقىبَ ثطاي زؾتٍبٜ ثبػه اظ وبض افتبزٖ ٚ لطغ ؾطٚيؽ

اظ پكرتیجب٘ی ٔٙبؾرجی ثطذرٛضزاض     UTMبيؿت زؾرتٍبٜ  ث زض قجىٝ ٌطزز. ثٙبثطايٗ ٔی

 ثبقس.

ٕٞوٙیٗ ثٟتط اؾت زؾتٍبٞی جٟت ٘هت زض قجىٝ ا٘تربة ٌطزز وٝ احتٕربَ  

پربلايف   ؾبٔب٘ٝ،  IPS، ضس ثسافعاضثؿیبض ضؼیفی زض اذتلاَ ثطٚظضؾب٘ی پبيٍبٜ زازٜ 

 ٚة ٚ ... آٖ ٚجٛز زاقتٝ ثبقس.

 

 تومی تودن محصول

ٞرب زض ذهرٛل تؼرطو ثرٝ حرطيٓ ذهٛنری افرطاز ٚ         ٍ٘طا٘یاظ ظٔب٘یىٝ ثطذی اظ 

ٚضي اطلاػبت بظبٞط ٌطزيس، ٔترههبٖ فٙٞبي ضطٚضي  ٚ لطغ ؾطٚيؽ ٞب ؾبظٔبٖ

ٞب، افطاز ٚ  ثٍٙبٜ ٚ تأٔیٗ پبيساضي ذسٔبت تحت قجىٝايٗ تٟسيسات  ٔمبثّٝ ثبجٟت 

ثٝ ٞبي اضظقٕٙسي ضا ؾبٔب٘سٞی ٕ٘ٛز٘س تب فضبي اػتٕبز  ٞبي ٔرتّف تلاـ زؾتٍبٜ

تِٛیرس ٔحهرٛلات   زض ٕٞیٗ ضاؾتب  تجبزلات اِىتطٚ٘یىی زچبض آؾیت وٕتطي قٛز.



 

 

ٞرربي  زض حررٛظٜ يافررعاض افررعاضي ٚ ٘ررطْ ٔرتّررف أٙیترری اػررٓ اظ تجٟیررعات ؾرررت 

 ٞربي ذرطز ٚ ورلاٖ جٟرت نریب٘ت اظ      ، اضائٝ ضاٞىبضٞب ٚ تسٚيٗ ؾیبؾرت ٌٛ٘بٌٖٛ

ثرٝ ٔٙظرٛض    هرم رفضربي تجربزَ اطلاػربت، تطثیرت ٘یطٚٞربي ٔت      أٙیت ٚ پبيساضي

ٞبي تجبزَ اطلاػبت، ٕٞوٙیٗ ايجربز آٔربزٌی زض ثطاثرط حرٛاز       حفبظت اظ قجىٝ

زض نرحٙٝ ز٘یربي    ITٍٕٞربْ ثرب پیكرطفت زا٘رف       ٘بقی اظ تٟسيرسات اِىتطٚ٘یىری،  

 .ؾتا ٜ  زيجیتبَ ٕ٘ٛز ثیكتطي پیسا وطز

، زض فضبي تجبزَ اطلاػبت وكٛض ٚ پبيساضي تحمك أٙیت ٘رؿتیٗ لسْ زض ٔؿیط

ٚ ثب اؾتفبزٜ اظ  ثهٛضت ثٛٔیٔٛضز ٘یبظ  أٙیتی ذسٔبت ٚ ٔحهٛلات ٚ تِٛیستأٔیٗ 

زيٍرط  وبٞف ٚ لطغ ٚاثؿتٍی ثٝ ٔحهٛلات أٙیتری   ثٕٙظٛضٚضي بزا٘ف پبيٝ ايٗ فٙ

افرعايف   ،ثٝ طٛض جس ٘ؿجت ثٝ ثٛٔی ؾربظي  لاظْ اؾت زض ايٗ ضاؾتب .اؾتوكٛضٞب 

ٚ   ّٔی ٚ اؾتفبزٜ اظ ايٗ ٔحهٛلات زض ٔحیط قجىٝ تٛاٖ زاذّی  الساْ قرٛز. اظ ايٙرط

ٖ  ٞبي ٔططح، ثب تٛجٝ ثٝ قطايط ثیٗ إِّّی اظ يه ؾٛ ٚ ٕٞوٙیٗ تحطيٓ  ثٛٔی ثرٛز

ٞبي ا٘تربة زض ايٗ حٛظٜ اؾت.  اظ ٟٕٔتطيٗ قبذهٝ ثٝ تٛاٖ زاذّی اتىبٚ  ٞب ؾبٔب٘ٝ

اظ ا٘تمبَ اطلاػبت زاذرُ ؾربظٔب٘ی ٚ   ٞبي ثٛٔی اظ ططفی  اظ ططيك اؾتفبزٜ اظ ؾبٔب٘ٝ

تب حس  ٞبي تِٛیس ثیٍبٍ٘بٖ ثٙسي ثٝ ذبضج اظ وكٛض تٛؾط زؾتٍبٜ زاضاي طجمٝثؼضبً 

ٞربي پكرتیجب٘ی ٚ اضائرٝ     ٚ اظ ؾٕت زيٍط ٔحسٚزيت آيس ٔیجٌّٛیطي ثؼُٕ  ظيبزي

   ٌطزز. ذسٔبت ثب جبيٍعيٙی تٛاٖ زاذّی ٔطتفغ ٔی
 

 

 

 

 

 

 


