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 مقذمه

 ٌیت اعلاػبت ؾبظهبى ّب زض هحیظ اهطٍظی وِ اظ تأهیي اه

قجىِ ّبی ثِ ّن پیَؾتِ تكىیل قسُ، وبضی هكىل اؾت ٍ ثب ٍضٍز 

ایي وبض نؼت،  رسیس ّط هحهَل الىتطًٍیىی ٍ ّط اثعاض ًفَش

ؾرت تط ًیع هی قَز. اوخط ؾبظهبى ّب هتَرِ قسُ اًس وِ یه 

َز ًساضز ثلىِ ضاّىبض اهٌیتی ٍاحس ثطای تأهیي اهٌیت ؾیؿتن ّب ٍر

ثبیس اظ اؾتطاتػی اهٌیتی چٌس لایِ ثْطُ گطفت. یىی اظ لایِ ّبیی وِ 

ثیكتط ؾبظهبى ّب زض اؾتطاتػی اهٌیتی ذَز زض ًظط هی گیطًس، ایزبز 

اهٌیتی وبهپیَتط اؾت وِ  ّبییه تین ثطای پبؾرگَیی ثِ ضٍیساز

بًٌس ًبهیسُ هی قَز. الجتِ ایي تین ًبم ّبی زیگطی ه CSIRTاذتهبضاً 

ًیع زاضز اهب   (CERT)ثِ فَضیت ّبی وبهپیَتطیتین پبؾرگَیی 

 وبضوطز هكبثْی زاضًس وِ زض ازاهِ ثِ آى ذَاّین پطزاذت.

 ثِ ػطنِ یپب 1988اظ ؾبل  CSIRTثب ٍرَز آًىِ تین ّبی 

ٍ هَضَع پبؾرگَیی  CSIRTگصاقتِ اًس اهب زض ٍالغ تَؾؼِ  ٍرَز

ثِ ّویي زلیل  ،ذَز ثِ ؾط هی ثطز فؼبلیتثِ ضٍیساز زض زٍضاى اثتسایی 

اؾت وِ ٌَّظ ثِ یه هَضَع اؾتبًساضز قسُ ػولیبتی ثسل ًكسُ 

اؾت اهب ثِ ؾطػت ثِ ایي ؾوت زض حبل حطوت اؾت. ثؿیبضی اظ 

ؾبظهبى ّب ؾؼی زاضًس تب ثِ هتسٍلَغی ّب، پطزاظُ ّب ٍ ؾبذتبض 

 ثركٌس.ّبی اهٌیتی ضؾویت ؾبظهبًی پبؾرگَیی ثِ ضٍیساز
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 CSIRTتعریف  - 1 فصل

CSIRT  ٍ یه ؾبظهبى ذسهبتی اؾت وِ هؿئَل زضیبفت، هطٍض

پبؾرگَیی ثِ گعاضقبت اضؾبلی ٍ فؼبلیتْبی هطثَط ثِ هكىلات ٍ 

ضٍیسازّبی وبهپیَتطی اؾت. ؾطٍیؽ ّبی ایي ؾبظهبى هؼوَلاً ثطای 

هحسٍزُ هكرم تؼطیف هی قَز وِ هی تَاًس یه قطوت، ازاضُ 

 یب وكَض ثبقس.زٍلتی، ؾبظهبى آهَظقی یب یه هٌغمِ 

1ثطاؾبؼ تؼطیف اضائِ قسُ زض پطٍغُ 
CIFAC یه ضٍیساز ،

وبهپیَتطی ػجبضتؿت اظ ّط ػول یب ضذساز ػوسی یب ؾَْی وِ 

ثطضٍی هٌبثغ اعلاػبت ضخ زّس یب ثِ گًَِ ای قبهل آًْب قَز ٍ ثغَض 

 ثبلمَُ ثبػج ثی حجبت وطزى، هرتل وطزى ٍ یب ترطیت هٌبثغ، 

 زازُ ّبی اقربل یب ارتوبع قَز.ؾیبؾت ّب، ؾطٍیؽ ّب یب 

 ضا هی تَاى ثب ٍاحس  CSIRTثركی اظ فؼبلیت ّبی یه 

آتف ًكبًی همبیؿِ ًوَز. ظهبًی وِ یه آتف ؾَظی ضخ هی زّس، 

 ٍ ثِ هحل حطیك هی ضًٍسقسُ، ٍاحس آتف ًكبًی ٍاضز ػول 

ضُ الگَی حطیك زضثبثطضؾی  پؽ اظ ذؿبضات ضا ثطآٍضز هی وٌٌس،

زض ًْبیت ثب تَرِ ثِ  ُ ٍزطى تهوین گیطی وقیَُ ثطذَضز ثب آ

 آتف ضا هْبض هی وٌٌس. ایي ضٍال وبهلاً هكبثِ  ثطضؾی ّب

 اؾت.  CSIRTزض یه  (Reactive)ؾطٍیؽ ّبی ٍاوٌكی 

                                                           
1 Computer Incident Factor Analysis and Categorization 
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زضذَاؾت ّبی ووه ٍ گعاضقبت تْسیس، حولِ،  CSIRTیه 

اؾىي، اؾتفبزُ ًبهٌبؾت اظ هٌبثغ یب زؾتطؾی غیطهزبظ ثِ زازُ ّب ٍ 

ضا زضیبفت هی ًوبیس. ؾپؽ گعاضـ ضا تحلیل هی ًوبیس تب  اعلاػبت

 تؼییي وٌس وِ چِ اتفبلی زض حبل اًزبم اؾت ٍ تهوین ثگیطز وِ چِ 

آهَظـ، آگبّی ٍ  ًظیطاضائِ ذسهبتی  ػىؽ الؼولی هٌبؾت اؾت.

 اعلاع ضؾبًی اهٌیتی، هكبٍضُ اهٌیتی، ًگْساضی پیىطثٌسی ٍ 

ؾیؿتن ّبی وبهپیَتطی ًیع اظ  یتیاضائِ هؿتٌسات فٌی ٍ تَنیِ ّبی اهٌ

 ثبقس. هی CSIRTیه ذسهبت  زیگط

ثط اؾبؼ اّساف هزوَػِ تحت پَقف آى  CSIRTاّساف یه 

تؼطیف هی قَز. هحبفظت اظ زاضایی ّبی هْن، ولیس هَفمیت یه 

ٍ  بّفو CSIRTآى اؾت. ّسف انلی یه  CSIRTؾبظهبى ٍ 

اًسیكیسى  وٌتطل ذؿبضت، فطاّن آٍضزى پبؾد ٍ تطهین هٌبؾت ٍ

ثطای  CSIRTضاّىبضّبیی ثطای رلَگیطی اظ ضٍیساز ثؼسی اؾت. 

ایفبی ایي ًمف، اعلاػبت حَازث، ًمبط ضؼف اهٌیتی ٍ حفطُ ّبی 

 اهٌیتی ؾیؿتن ٍ ًطم افعاض ضا زض ظیطؾبذت ؾبظهبًی روغ آٍضی 

 هی ًوبیس.

 ثب یىسیگط هتفبٍت  ّب CSIRTاؾبهی  ، ٍظبیف ٍؾبذتبض

 ،ثب تَرِ ثِ تفبٍت ّبی هَرَز زض اّساف CSIRT. ّط هی ثبقس

زض تؼبضیف ٍ اضائِ ؾطٍیؽ ّبی  ذَز حَظُ وبضی ٍ ّب هأهَضیت
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ثب زیگطاى تفبٍت زاضز. رسٍل ظیط اؾبهی هتفبٍت ثب هؼٌبی  ذَز

. ثب ٍرَز آًىِ اؾبهی هتفبٍت ّسهی ز ًكبى CSIRTهكبثِ ضا ثطای 

 اهٌیتی  ّبیّؿتٌس، توبهی ایي تین ّب ثِ پبؾرگَیی ثِ ضٍیساز

 هی پطزاظًس.
 

 CSIRTاسامی متفايت با معىای مشابٍ بزای 

تین پبؾرگَیی ثِ ضٍیساز اهٌیتی 

 وبهپیَتطی

Computer Security Incident Response 

Team 
CSIRT 

تَاًبیی پبؾرگَیی ثِ ضٍیساز 

 اهٌیتی وبهپیَتطی

Computer Security Incident Response 

Capability 
CSIRC 

پبؾرگَیی ثِ ضٍیساز تَاًبیی 

 وبهپیَتطی

Computer Incident Response 

Capability 
CIRC 

تین پبؾرگَیی ثِ ضٍیساز 

 وبهپیَتطی

Computer Incident Response Team CIRT 

 Incident Handling Team IHT تین هسیطیت ضٍیساز

هطوع پبؾرگَیی ثِ ضٍیساز یب 

 تَاًبیی پبؾرگَیی ثِ ضٍیساز

Incident Response Cnter or Incident 

Response Capability 
IRC 

 Incident Response Team IRT تین پبؾرگَیی ثِ ضٍیساز

تین پبؾرگَیی ثِ فَضیت ّبی 

 اهٌیتی

Security Emergency Response Team SERT 

تین پبؾرگَیی ثِ فَضیت ّبی 

 وبهپیَتطی

Computer Emergency Response Team CERT 

 Security Incident Response Team SIRT َیی ثِ ضٍیساز اهٌیتیتین پبؾرگ



 7 نفحِ                تیم پاسخگويی به رويذاد امنیتی کامپیوتر-پذافنذ غیرعامل

 

 

 CSIRTتاریخچه و توسعه توانایی های  - 2 فصل

، اًتكبض وطم هَضیؽ زض CSIRTاًگیعُ انلی ثطای ایزبز اٍلیي 

 ؾبلِ  23ثَز. ایي وطم وِ تَؾظ یه زاًكزَی  1988ؾبل 

اظ  ًَقتِ قسُ ثَز، ذَز ضا ثب اؾتفبزُ اظ حفطُ ّبی اهٌیتی هرتلف

  یه وبهپیَتط ثِ وبهپیَتط زیگط هٌتكط هی وطز.

 

 80000تب  60000ثٌبثط هؿتٌسات تبضیری زض آى ظهبى حسٍز 

ؾیؿتن ثط ضٍی قجىِ ایٌتطًت ٍرَز زاقت )ایي قجىِ آضپبًت ًبم 

ّب تَؾظ ایي وطم آلَزُ قسًس.  زضنس آى زؾتگبُ 10زاقت( ٍ 

 آلَزُ  هكىل انلی آى ثَز وِ ثؿیبضی اظ ؾیؿتن ّبیی وِ

قسُ ثَزًس، ضلِ ایویل ٍ ؾطٍضّبی ظیطؾبذت انلی ایٌتطًت ثَزًس. 

ثؿیبضی اظ ؾبیت ّب ؾیؿتن ّبی ذَز ضا اظ قجىِ ذبضد وطزًس تب 
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ًتیزِ حولِ ایي وطم اظ وبض افتبزى ثؿیبضی اظ هؿیطّبی  آلَزُ ًكًَس.

 اضتجبعی ایٌتطًت ثَز.

پیَتط پؽ اظ آًىِ حولِ وطم هْبض قس، هطوع هلی اهٌیت وبه

)ثركی اظ آغاًؽ اهٌیت هلی( رلؿبتی ضا ثطگعاض ًوَز تب آهطیىب 

زضثبضُ رلَگیطی ٍ پبؾرگَیی ثِ حَازث هكبثِ زض آیٌسُ تهوین 

رلؿِ وبلجسقىبفی ایي ٍالؼِ  1988ًَاهجط  8گیطی ًوبیس. زض ضٍظ 

 (DARPA)تَؾظ آغاًؽ پطٍغُ ّبی تحمیمبت پیكطفتِ زفبػی 

زضؾْبیی وِ اظ حولِ ایي وطم تكىیل قس ٍ ثِ ثحج ٍ ثطضؾی 

 آهَذتِ قسُ ثَز، پطزاذت. 

 زض ایي رلؿِ هكبّسات ظیط ثسؾت آهس:

زض ایي ثطضؾی هكرم قس وِ ثؿیبضی اظ ؾبیتْب زض تحلیل  

فؼبلیت وطم ثِ وبض تىطاضی ٍ هَاظی هكغَل ثَزُ اًس زض حبلیىِ 

اگط ّوىبضی ٍ ّوبٌّگی لاظم نَضت پصیطفتِ ثَز، ظهبى ثِ 

 ی اؾتفبزُ قسُ ثَز. ّوچٌیي هكرم قس وِ اگطقىل هفیستط

ّبی زضگیط ثب یىسیگط اضتجبط زاقتٌس  توبهی ؾبیت گطاى تحلیل

 ظٍز ٌّگبهی تحلیل وبهل ی پطزاذتٌس؛هٍ ثِ همبیؿِ ًتبیذ حبنلِ 

ثِ زؾت هی آهس ٍ زض ًتیزِ فؼبلیت وطم ؾطیؼتط هْبض هی قس ٍ 

 فبظ تطهین ٍ حفبظت ًیع ظٍزتط آغبظ هی قس.
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حبنلِ اظ تحلیل هی تَاًؿت  انلاحی ضّب ٍ ضٍـ ّبیاثعا 

اظ آلَزگی ّبی ثیكتط رلَگیطی وٌس. اظ آًزبیی وِ ٍؾبیل 

اضتجبعی زض زؾتطؼ ًجَز، تَظیغ ایي اثعاضّب ٍ ضٍـ ّب ثطای 

توبهی وؿبًی وِ ثِ ایي اعلاػبت ًیبظ زاقتٌس اهىبًپصیط ًجَز ٍ 

 پیسا ًىطزًس. ؾیطثؿیبضی اظ ؾبیتْب ثِ هَلغ ثِ ایي اعلاػبت زؾت

ؾبظهبًْبی تحت تأحیط ثِ فبیلْبی پكتیجبى هَرَز  اظ آًزبوِ 

لجتِ تطهین ذطاثی پط زضزؾط اهب ؾطضاؾت ثَز. ا ،اػتوبز وطزُ ثَزًس

ثطای ّوِ تَظیغ  انلاحیىِ توبهی اثعاضّب ٍ ضٍـ ّبی ثسلیل آً

 هزسزاً آلَزُ قسًس. ،ًكسُ ثَز، ثؿیبضی اظ ؾبیتْب پؽ اظ تطهین

رلؿِ هكرم قس وِ هْن تطیي هكىل زض ظهبى زض ایي 

ثَزُ اؾت. ؾبلن پبؾرگَیی ػسم ٍرَز هىبًیعم ّبی اضتجبعی 

ثؿیبضی اظ ؾبیتْب ثِ زلیل آلَزگی اظ قجىِ لغغ قسُ ثَزًس تب ثِ 

تطهین ؾیؿتن ّبی ذَز ثپطزاظًس. ؾطٍیؽ ایویل ًیع ثِ زلیل آلَزگی 

ثَز لصا ضاُ ؾطیغ ٍ ؾطٍضّب ٍ ضلِ وٌٌسُ ّبی هطثَعِ اظ وبض افتبزُ 

هٌبؾجی ثطای اعلاع ضؾبًی رْت همبثلِ ٍ پبؾرگَیی ثِ حولِ وطم 

 ٍرَز ًساقت. زض هزوَع ضٍـ هكرهی ثطای هسیطیت چٌیي

 حولِ ای ػلیِ اهٌیت وبهپیَتط ٍرَز ًساقت.

اػلام ًوَز لهس زاضز ثطای  DARPAثب تكریم ایي هكىل، 

 ٌتطًت یؽ یه هطوع ّوبٌّگی ضٍیساز اهٌیتی زض ایؾتأ



 11 نفحِ                تیم پاسخگويی به رويذاد امنیتی کامپیوتر-پذافنذ غیرعامل

 

 

ؾطهبیِ گصاضی وٌس. ایي هطوع تین پبؾرگَیی ثِ فَضیت ّبی 

ثِ ػٌَاى یه ًكبى  CERTًبهیسُ قس. ؾطاًزبم  (CERT)وبهپیَتطی 

قٌبذتِ قس ٍ ًبم هطوع ثِ  Carnegie Mellonذسهبتی زاًكگبُ 

(CERT/CC) CERT Coordination Center  یب هطوع ّوبٌّگی

CERT  .تغییط ًبم زازCERT/CC آغبظ ثىبض وطز.  1988ؾبهجط زض ز

 ًفط هترهم فٌی ٍ یه هسیط زاقت. 4ایي هطوع زض اثتسا 

 ،ًكبى هی زاز وِ یه تین DARPAًتبیذ حبنلِ اظ ثطضؾی ّبی 

ّبی  ثِ تٌْبیی ًوی تَاًس پبؾرگَی ًیبظ ثبقس. عی ؾبل ثؼس ؾبظهبى

زیگط هبًٌس ٍظاضت اًطغی آهطیىب، ازاضُ هلی فضب ٍ َّاًَضزی 

(NASA)  ، هَؾؿِ هلی اؾتبًساضز ٍ فٌبٍضی ٍ ًیطٍّبی ًظبهی

اهب ثب توطوع ثط ضٍی  CERT/CCآهطیىب ّط یه تین ذَز ضا هكبثِ 

وبضگبّی  1989حَظُ وبضی ذَز ایزبز ًوَزًس. زض آگَؾت ؾبل 

ّبی  ثطگعاض قس تب ػلاٍُ ثط ثطضؾی ّبی فؼبلیت CERT/CCتَؾظ 

ّب  تجبط ثیي تینّبی آتی زض ّوبٌّگ وطزى اض ؾبل گصقتِ، ثِ گبم

ّبی ؾبلاًِ ای وِ  ثپطزاظز. ایي ًمغِ ؾطآغبظی ثَز ثط وٌفطاًؽ

زضحبل حبضط ثِ ػٌَاى اًزوي تین ّبی اهٌیتی ٍ پبؾرگَیی ضٍیساز 

(FIRST.قٌبذتِ هی قَز ) 
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ساز آهطیىبی لاتیي
تؼ

 

ساز آهطیىبی قوبلی
تؼ

 

ساز آؾیب
تؼ

 
ساز اضٍپب

تؼ
 

 1 اتطیف 3 اؾتطالیب 10 وبًبزا 1 آضغاًتیي

 2 ثلػیه 3 چیي 62 آهطیىب 2 ثطظیل

 1 وطٍاؾی 1 ٌّس   1 قیلی

 6 زاًوبضن 11 غاپي   1 هىعیه

 1 اضٍپب 5 وطُ رٌَثی   2 پطٍ

 5 فٌلاًس 1 لغط   1 اضٍگَئِ

 3 فطاًؿِ 4 ؾٌگبپَض    

 16 آلوبى 1 هبلعی    

 1 هزبضؾتبى 2 تبیَاى    

 2 ضغین اقغبلگط لسؼ 1 تبیلٌس    

 1 ایتبلیب 1 ات هتحسُاهبض    

 1 لیتَاًی      

 5 ّلٌس      

 2 ًطٍغ      

 1 لْؿتبى      

 1 ضٍؾیِ      

 1 اؾلًَی      

 4 اؾپبًیب      

 3 ؾَئس      

 4 ؾَئیؽ      

 18 اًگلیؽ      

 79 هزوَع 33 هزوَع 72 هزوَع 8 هزوَع

 

ضا ثِ  FIRSTػضَ زض  CSIRTتؼساز تین ّبی  شیلرسٍل 
یي تفىیه حَظُ رغطافیبیی ٍ وكَض ًكبى هی زّس. اعلاػبت ا

 ثطزاقت قسُ اؾت. 2008غٍئي  هبُزض  FIRSTرسٍل اظ ؾبیت 
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 CSIRTانواع  - 3 فصل

 پبؾرگَیی تین هبًٌس هطوع ّوبٌّگی CSIRTی ثطذی اظ گطٍُ ّب

ثِ یه وكَض  (JPCERT/CC)ّبی وبهپیَتطی غاپي  فَضیت

ؾطٍیؽ هی زٌّس. ثطذی زیگط هوىي اؾت یه زاًكگبُ )هبًٌس 

ی )هبًٌس ثَئیٌگ یب ؾبى( یب یه زاهٌِ آوؿفَضز(  یه ؾبظهبى تزبض

( ضاپكتیجبًی ًوبیٌس. ّوچٌیي Telia CERTCC)هبًٌس  IPیب هحسٍزُ 

 CSIRTّبیی ًیع ٍرَز زاضًس وِ ؾطٍیؽ ّبی  قطوت ّب ٍ ؾبظهبى

ّعیٌِ اضائِ هی زٌّس وِ ثطای ًوًَِ  زضیبفتضا ثِ هكتطیبى زض ثطاثط 

یب تین  IBM (IBM-MSS)هی تَاى ثِ ذسهبت اهٌیتی هسیطیت قسُ 

 اقبضُ وطز.  debis (DCERT)ّبی وبهپیَتطی  پبؾرگَیی فَضیت

ثغَض  CSIRTپٌذ هسل ؾبظهبًی هتؼبضف ثطای یه زض ایي ثرف 

هوىي اؾت ثطذی ؾبظهبى ّب ثِ ایي ذلانِ هؼطفی قسُ اؾت؛ الجتِ 

ًتیزِ ثطؾٌس وِ ثیي زٍ هسل لطاض زاضًس ٍ یب ایٌىِ ؾبظهبى آًْب قبهل 

هی ثبقس ٍ زض حمیمت  CSIRTاظ اػوبل هطثَط ثِ  چٌسیي ؾغح

 ثیف اظ یه هسل ضا قبهل هی قَز.
 تیم امىیتیمذل  .1

هؿئَلیت ضؾوی  ،زض ایي هسل، ّیچ گطٍُ یب ثركی اظ ؾبظهبى

ثطای هسیطیت ٍلبیغ ضخ زازُ ثط ػْسُ ًساضز. زض حمیمت ّیچ تین 

CSIRT  ًایزبز ٍ تأؾیؽ ًكسُ اؾت. پطؾٌل زض زؾتطؼ وِ هؼوَلا
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قبهل هسیط ؾیؿتن یب هسیط قجىِ یب هسیط اهٌیت هی قًَس، زض ؾغح 

هحلی یب ثرف، هسیطیت ٍلبیغ اهٌیتی ضا ثِ نَضت هَضزی ٍ گبّی 

 ثِ ػٌَاى یىی اظ ٍظبیف ٍ هؿئَلیتْبیكبى اًزبم هی زٌّس. ایي 

تلاـ ّب ثطای وٌتطل ٍ هسیطیت ٍلبیغ اهٌیتی زض ؾبظهبى لعٍهبً 

یؿتٌس. هوىي اؾت ّیچ گطٍُ یب افطاز ّوبٌّگ قسُ ٍ اؾتبًساضز ً

هكرهی ثطای روغ آٍضی اعلاػبت اظ ؾبظهبى، تكریم ذطاثی ٍ 

 قست فؼبلیت ّبی ذطاثىبضاًِ، تحلیل ضًٍس وبضّب، اضائِ گعاضـ ثِ 

 هسیط اضقس یب اًزبم ػولیبت تطهین یب هحبفظت ٍرَز ًساقتِ ثبقس.
 تًسیع شذٌ داخلی CSIRTمذل  .2

وبضهٌساى هَرَزـ ثطای ایزبز یه زض ایي هسل، ؾبظهبى اظ 

CSIRT  هزبظی اؾتفبزُ هی وٌس وِ هؼوَلاً هزَظ زاضًس وِ ثب ٍلبیغ

ٍ ضذسازّبی اهٌیتی زضگیط قًَس. یه هسیط تؼییي هی قَز وِ 

فؼبلیت ّبی ایي تین تَظیغ قسُ ضا ؾطپطؾتی ٍ ّوبٌّگ وٌس. زض 

 ؾبظهبى، افطاز ثط اؾبؼ ترههكبى زض ؾیؿتن ػبهل ّبی هرتلف،

تىٌَلَغیْب، ٍ ثطًبهِ ّبی وبضثطزی یب ثط اؾبؼ هَلؼیت رغطافیبیی 

آًْب ٍ یب هؿئَلیت ّبی ػولی ثِ ػٌَاى ثركی اظ ایي تین تَظیغ قسُ 

تؼطیف هی قًَس. اػضبی ایي تین تَظیغ قسُ هی تَاًٌس ٍظبیف 

CSIRT  ِضا ػلاٍُ ثط هؿئَلیتْبی هؼوَلكبى اًزبم زٌّس ٍ یب ایٌى

  ترهیم زازُ قًَس. CSIRTم ٍلت ثِ وبض اؾبؾبً ثِ عَض توب
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 متمزکش داخلی CSIRTمذل  .3

اذتهبنی اؾت وِ ػول هسیطیت ٍلبیغ یه تین  قبهلایي هسل 

ضا ثطای یه ؾبظهبى اًزبم هی زّس. زض ثؿیبضی اظ قطایظ اػضبی تین 

هی وٌٌس. الجتِ ایي  CSIRTتوبهی ٍلت ذَز ضا نطف وبض ثطای 

وبضهٌساى ًیوِ ٍلت ثهَضت چطذكی ًیع هسل هی تَاًس ثب اؾتفبزُ اظ 

تؼییي هی قَز وِ ثِ  CSIRTپیبزُ ؾبظی قَز. یه هسیط ثطای 

هسیطیت اضقس گعاضـ هی زّس. تین ثِ نَضت هتوطوع زض زاذل 

ؾبظهبى ٍالغ قسُ ٍ زض همبثل توبهی فؼبلیت ّبی هسیطیت ٍلبیغ زض 

 حَظُ وبضی ذَز یب ول هزوَػِ هؿئَل اؾت.
 متمزکش ي تًسیع شذٌ داخلیتزکیبی  CSIRTمذل  .4

  CSIRTهتوطوع ٍ  CSIRTایي هسل تطویجی اظ هسل ّبی 

تَظیغ قسُ ضا اضائِ هی زّس. ایي هسل اؾتفبزُ ثْیٌِ اظ وبضهٌساى 

 . ًوبیسهی  ثیكیٌِهَرَز زض هَلؼیتْبی اؾتطاتػیه زض ؾبظهبى ضا 

زض ٍالغ ثب اًزبم ّوبٌّگی ّبی لاظم تَؾظ تین اذتهبنی ٍ اظ یه 

 ِ هتوطوع، زضن ثْتط ٍ ٍؾیؼتطی اظ حولات اهٌیتی ٍ ًمغ

ّبیی وِ ضٍی حَظُ وبضی زض ول هزوَػِ احط هی گصاضًس  فؼبلیت

  فطاّن هی قَز.
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 َماَىگ کىىذٌ CSIRTمذل  .5

 وٌتطل ٍلبیغ ضا زض گؿتطُ ٍؾیؼی اظ  CSIRTزض ایي هسل 

ّبی  CSIRTؾبظهبى ّبی زاذلی ٍ ذبضری وِ هی تَاًس قبهل 

هی تَاًس ًْبز  CSIRTثكَز ّوبٌّگ ٍ هوىي هی ؾبظز. زیگط ّن 

ّوبٌّگ وٌٌسُ ای ثطای قبذِ ّبی فطػی یه قطوت، قبذِ ّبی 

چٌسگبًِ یه ؾبظهبى ًظبهی، هَؾؿِ ّبی یه قجىِ تحمیمبتی ٍ یب 

ثطای ؾبظهبى ّبی هرتلفی وِ زض یه وكَض یب ایبلت هكرم ٍرَز 

زاهٌِ ٍؾیؼتط ٍ ّب هؼوَلاً  CSIRTزاضًس، ثبقس. ّوبٌّگ وطزى 

 حَظُ وبضی هتفبٍت تطی ضا زض ثط زاضز.

هزوَػِ ؾطٍیؽ ّبی اضائِ قسُ ٍ ایٌىِ چگًَِ ایي ؾطٍیؽ ّب 

زض رْت ووه ثِ ؾبیط ؾبظهبى ّب زض اضتجبط ثب هؿبئل هسیطیت 

. اغلت ایي هسل ضا یىؿبى هی ؾبظز ٍلبیغ ثِ وبض گطفتِ هی قًَس

CSIRT ت ثِ اػضبی حَظُ ّبی ّوبٌّگ وٌٌسُ لسضت وٌتطلی ًؿج

وبضی ذَز ًساضًس. وبض انلی آًْب ایي اؾت وِ ٍلبیغ ٍ آؾیت 

پصیطی ّب ضا تحلیل وٌٌس ٍ ؾطٍیؽ ّب ضا ّوبٌّگ ٍ اضائِ ًوبیٌس. 

آًْب هی تَاًٌس ضاّجطزّب ٍ ضاُ حل ّبی ثْجَز ٍ ون وطزى هكىلات 

 ضا تَظیغ وٌٌس.
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 CSIRTساختار سازمانی  - 4 فصل

، ًحَُ ؾبظهبًسّی ایي CSIRTهٌظَض اظ ؾبذتبض ؾبظهبًی یه 

تین رْت اضائِ ذسهبت اؾت. زض ایي ؾبذتبض هكرم هی قَز وِ 

CSIRT  ٍ ذسهبت ضا ثطای چِ وؿبًی تأهیي هی وٌس ٍ چِ اّساف

زض  CSIRTفؼبلیت ّبیی زاضز. ّوچٌیي زض ایي ؾبذتبض ربیگبُ 

ثِ  CSIRTي هی گطزز وِ یؼیتؾبظهبى هكرم هی قَز ٍ زض ًتیزِ 

سیطی پبؾرگَؾت. زض ًْبیت حَظُ ٍ هیعاى اذتیبض چِ قرم ٍ ه

 ایي تین زض هزوَػِ هكرم هی گطزز.

 
 حًسٌ کاری ي عملیاتی 

زض ربهؼِ تیوْبی پبؾرگَیی ثِ ضٍیساز، هٌظَض اظ حَظُ وبضی ٍ 

ثِ آًْب ذسهبت  CSIRTػولیبتی، افطاز یب ؾبظهبًْبیی ّؿتٌس وِ 

یػگی ّبی اضائِ هی وٌس. اػضبی یه حَظُ ثطذی ذهَنیبت ٍ ٍ

هكتطن )قجىِ، هحل، هٌغمِ ٍ ...( زاضًس ٍ ثِ ػٌَاى وبضهٌس، 

هكتطی، هكتطن، اضثبة ضرَع یب حتی ههطف وٌٌسُ اعلاػبت 

ذَز هی تَاًس هَرَزیت ّبی  ،قٌبذتِ هی قًَس. حَظُ وبضی

هرتلفی ثبقس. ثطای هخبل زپبضتوبى ّبی هزعا زض یه ؾبظهبى، یه 

 یب ًظبهی، قطوتْبی زاذلی یب زاًكگبُ، یه قطوت، ازاضُ زٍلتی 

 ثیي الوللی، تأهیي وٌٌسگبى ؾطٍیؽ یب ایبلتْبی هلی.
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 در یک ساسمان CSIRTمحل استقزار  

زض ؾبظهبى  CSIRTاؾتبًساضز هكرم ٍ حبثتی ثطای هحل اؾتمطاض 

ّب  ّب زض عیف ٍؾیؼی اظ زپبضتوبى ٍرَز ًساضز. زض حبل حبضط تین

ٍاحس اهٌیت ٍ حتی ٍاحس  لطاض زاضًس، ٍاحس فٌبٍضی اعلاػبت،

زض آًْب هؿتمط قسُ  CSIRTثبظضؾی اظ رولِ زپبضتوبًْبیی ّؿتٌس وِ 

زاقت ٍ  CSIRTاؾت. حتی هی تَاى یه زپبضتوبى ذبل ثطای تین 

ّوچٌیي هسیطیت  آى ضا زضٍى ّیچ ٍاحس زیگطی لطاض ًساز.

 ًیع  CSIRTاؾتبًساضز ٍ هكرهی ثطای زضیبفت گعاضقبت 

 هكرم ًكسُ اؾت. 
 

  CSIRTمیشان اختیار  

Authority  یب هیعاى اذتیبض ًكبى زٌّسُ وٌتطلی اؾت وِ تین ثط

فؼبلیت ّبی ذَز ٍ حَظُ ػول ذَز زض ضاثغِ ثب اهٌیت وبهپیَتط ٍ 

پبؾرگَیی ضٍیساز زاضز. زض ٍالغ هیعاى اذتیبض پبیِ اضتجبط ثیي تین ٍ 

 ؾبظهبى ؾطٍیؽ گیطًسُ اؾت. ثط اؾبؼ هؿتٌسات هَرَز، ؾِ ؾغح

 اظ اذتیبض ثطای تین ًؿجت ثِ حَظُ وبضی آى لبثل تؼطیف اؾت:

تین هی تَاًس ثسٍى ًیبظ ثِ تأییسیِ هسیطیت رْت  اختیار کامل:

 تهوین گیطی ًوبیس.  ،اًزبم ػولیبت پبؾرگَیی یب تطهین
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تین زض ضٍال تهوین گیطی رْت پبؾرگَیی ثِ  اختیار اشتزاکی:

غ تین هی تَاًس زض تهوین ضٍیساز اهٌیتی هكبضوت هی وٌس. زض ٍال

 اتربش قسُ تأحیطگصاض ثبقس اهب تهوین گیط ًیؿت.

تین ًوی تَاًس ّیچ تهویوی یب ػىؽ الؼولی ضا  بذين اختیار:

ثسٍى اربظُ اًزبم زّس. زض ٍالغ زض ایي حبلت تین زض لبلت یه 

هكبٍض ثطای ؾبظهبى ػول هی وٌس ٍ پیكٌْبزات ٍ تَنیِ ّبی ذَز ضا 

 هب ًوی تَاًس ّیچ ارجبضی ثِ ؾبظهبى ٍاضز ًوبیس.اضائِ هی وٌس، ا
 

 سزمایٍ گذاری ي َشیىٍ 

ػسز هكرهی ضا ًوی تَاى ثِ ػٌَاى ّعیٌِ ضاُ اًساظی ٍ ازاضُ یه 

ّعیٌِ ضاُ اًساظی یه تین ثؿتگی ثِ قطایظ  .اضائِ ًوَز CSIRTتین 

ٍ هحیغی زاضز وِ تین زض آى تأؾیؽ هی قَز. یه تین زاذلی 

 ای ثطای حمَق اضبفی یب تزْیعات ًیبظ ًساضز  تَظیغ قسُ ّعیٌِ

 زض حبلیىِ تین رسیسی وِ زض زپبضتوبى ذَز ایزبز هی قَز 

ّعیٌِ ّبی ضاُ اًساظی ثبلایی ضا هی علجس. ایي ّعیٌِ قبهل ّعیٌِ ّبی 

. ٌّگبهی وِ تین ػولیبتی هی ثبقسضاُ اًساظی ٍ ّعیٌِ ّبی پطؾٌلی 

افعایف حمَق یب تؼساز قس، ّعیٌِ ّبی ًگْساضی ثطای پطؾٌل )

 .قسذَاّس  اضبفِپطؾٌل ٍ آهَظـ( ٍ ّوچٌیي تزْیعات ٍ وبض 

زض رسٍل  CSIRTاؾتطاتػی ّبی هؼوَل ثطای تأهیي ثَزرِ 

 .نفحِ ثؼس گٌزبًسُ قسُ اؾت
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 استزاتژی َای تأمیه بًدجٍ

 هخبل تَنیف اؾتطاتػی

حك ػضَیتی وِ زض ثبظُ  حك ػضَیت

ّبی ظهبًی هكرم ثطای 

یفی اظ ذسهبت زضیبفت ع

 پطزاذت هی قَز.

AusCERT  حك ػضَیت زضیبفت

 هی وٌس.

پطزاذت ثطای ذسهبت زض  ذسهبت لطاضزازی

 ظهبى اضائِ آًْب

CanCERT  ثِ اضائِ ذسهبت پَلی

 هی پطزاظز.

یه زپبضتوبى زٍلتی ثطای  حوبیت زٍلتی

 تین ؾطهبیِ گصاضی هی وٌس.

FedCIRC  تَؾظ زٍلت آهطیىب

 حوبیت هی قَز.

یه زاًكگبُ یب قجىِ  یت تحمیمبتی یب زاًكگبّیحوب

تحمیمبتی ثطای تین ؾطهبیِ 

 گصاضی هی وٌس.

CERT-NL  تَؾظ قجىِ ّبی

 حوبیت  SURFnetتحمیمبتی 

 هی قَز.

یه ؾبظهبى تأؾیؽ ٍ  ؾطهبیِ گصاضی ؾبظهبى انلی

ؾطهبیِ گصاضی تین ضا ثِ 

 ػْسُ هی گیطز.

تین ّبی هحلی هبًٌس هَاضزی وِ زض 

 MCI WorldComب ظیوٌؽ ی

 تكىیل قسُ اًس.

گطٍّی اظ زاًكگبّْب،  حوبیت وٌؿطؾیَم

ؾبظهبًْب ٍ ثرف ّبی زٍلتی 

 تأهیي ثَزرِ ضا ثِ ػْسُ 

 هی گیطًس.

 

هخلاً تأهیي ثَزرِ اظ عطیك  تطویجی اظ هَاضز فَق

حوبیت زٍلتی ّوطاُ ثب 

لطاضزازّبی ذهَنی اًزبم 

 هی قَز.

CERT/CC  تَؾظ زٍلت ٍ ثرف

 أهیي هی قَز.ذهَنی ت
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 سزيیس َا 

CSIRT  .ؾطٍیؽ ّبی گًَبگًَی ضا هی تَاًس پیكٌْبز زّس

اظ ایي ؾطٍیؽ ّب هؿتمیوبً هطثَط ثِ هسیطیت ضٍیساز ثِ ػٌَاى  ثطذی

هی ثبقس. ؾطٍیؽ ّبی زیگط هبًٌس  CSIRTّؿتِ ؾطٍیؽ ّبی 

آهَظـ اهٌیتی یب گعاضقبت ًظبضتی وِ ؾبظهبًْبی اهٌیتی ثِ آى ًیبظ 

ظ هوىي اؾت ثِ نَضت غیطهؿتمین هطثَط ثِ هسیطیت زاضًس فم

 ضٍیساز ثبقس. ثَاؾغِ هبّیت ثؼضی اظ ایي ؾطٍیؽ ّب، هوىي اؾت 

زضگیط فطاّن  CSIRTلؿوت ّبی زیگط یه ؾبظهبى ثِ ربی 

ّب ثبقٌس. چیٌف ایي هؿئَلیتْب ٍ وبضّب ٍاثؿتِ اؾت ثِ  آٍضزى آى

 ضز.زض آى لطاض زا CSIRTؾبذتبض ؾبظهبى هیعثبًی وِ 

زؾتِ تمؿین  3ضا هی تَاى ثِ عَض ولی ثِ  CSIRTؾطٍیؽ ّبی 

 ًوَز:

 ؾطٍیؽ ّبی ٍاوٌكی: .1

ایي ؾطٍیؽ ّب ثِ ٍؾیلِ یه ضٍیساز یب یه زضذَاؾت، 

هبًٌس گعاضـ ثِ ذغط افتبزى یه هیعثبى، گؿتطـ وسّبی 

هرطة، آؾیت پصیطی ًطم افعاض یب هَضزی وِ تَؾظ یه 

 لبیغ تكریم ؾیؿتن تكریم ًفَش یب ؾیؿتن حجت ٍ

زازُ قسُ اؾت، فؼبل هی قًَس. ؾطٍیؽ ّبی ٍاوٌكی 

 اؾت. CSIRTهَلفِ انلی وبض 
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 ؾطٍیؽ ّبی ثبظزاضًسُ: .2

 ایي ؾطٍیؽ ّب اعلاػبتی ضا فطاّن هی آٍضز وِ ووه ثِ 

آهبزُ ؾبظی، هحبفظت ٍ تأهیي ایوٌی ؾیؿتن ّبی حَظُ 

 ػول زض پیف ثیٌی حولات، هكىلات ٍ ضٍیسازّب 

بضایی ایي ؾطٍیؽ ّب هؿتمیوبً تؼساز حَازث ضا هی ًوبیس. و

 زض آیٌسُ وبّف هی زّس.

 ؾطٍیؽ ّبی هسیطیت ویفی اهٌیت: .3

 ایي ؾطٍیؽ ّب تمَیت وٌٌسُ ؾطٍیؽ ّبیی اؾت وِ 

زض حبل حبضط ثِ ذَثی ثٌب قسُ اًس ٍ ثِ نَضت ؾٌتی 

ثَؾیلِ لؿوت ّبی زیگط ؾبظهبى هبًٌس ثرف ّبی فٌبٍضی 

ـ اًزبم هی قَز. ایي ؾطٍیؽ ّب اعلاػبت، ًظبضت یب آهَظ

ػوَهبً  ثبظزاضًسُ اًس اهب غیطهؿتمین ثِ وبّف تؼساز حَازث 

 ووه هی وٌٌس.
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 CSIRTاوًاع سزيیس َای 

مذیزیت َای سزيیس 

 کیفیت امىیت

 سزيیس َای ياکىشی سزيیس َای باسداروذٌ

 تحلیل ضیؿه 

  عطح تطهین ذطاثی ٍ تساٍم

 وبض

 هكبٍضُ اهٌیتی 

  آگبُ ؾبظی 

 آهَظـ 

 اضظیبثی ٍ تأییس هحهَل 

 اػلاى ّب 

 هكبّسُ ٍ ثطضؾی تىٌَلَغی 

 ثطضؾی ٍ اضظیبثی اهٌیتی 

  پیىط ثٌسی ٍ ًگْساضی

اثعاضّب، ثطًبهِ ّبی وبضثطزی، 

ظیطؾبذتْب ٍ ؾطٍیؽ ّبی 

 اهٌیتی

 تَؾؼِ اثعاضّبی اهٌیتی 

 ؾطٍیؽ ّبی تكریم ًفَش 

  ِاًتكبض اعلاػبت هطثَط ث

 اهٌیت

 اػلاى ذغط ٍ ّكساضّب 

 سیطیت ضٍیسازه 

o تحلیل ضٍیساز 

o  پبؾرگَیی ثِ ضٍیساز زض

 هحل

o  ِپكتیجبًی پبؾرگَیی ث

 ضٍیساز

o  ّوبٌّگی زض پبؾرگَیی

 ثِ ضٍیساز

 هسیطیت آؾیت پصیطی 

o تحلیل آؾیت پصیطی 

o  پبؾرگَیی ثِ آؾیت

 پصیطی

o  ّوبٌّگی زض پبؾرگَیی

 ثِ آؾیت پصیطی

  هسیطیت آحبض ثبلیوبًسُ اظ

 حولِ

o ثبلیوبًسُ اظ آحبض تحلیل

 ولِح

o پبؾرگَیی ثِ آحبض 

 ثبلیوبًسُ اظ حولِ

o  ّوبٌّگی زض پبؾرگَیی

 ثِ آحبضثبلیوبًسُ اظ حولِ  
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 کارکىان 

قٌبؾبیی اػضبی تین هسیطیت ضٍیساز ثؿیبض هْن اؾت. هوىي 

ٍ  ثبقٌس ٍ تٌْب ثِ ایي وبض هكغَل ثَزُاؾت ایي وبضوٌبى توبم ٍلت 

وٌبض ّن ه ضٍیساز ؛ ثغَضیىِ تٌْب زض ظهبى ٍلَع ییب پبضُ ٍلت ثبقٌس

 ٍ ثِ ضفغ هكىل هی پطزاظًس. فتِلطاض گط
 اوذاسٌ تیم ي تعذاد وفزات 

یىی اظ ؾَالات هْوی وِ زضثبضُ تین ّب پطؾیسُ هی قَز ثعضگی 

ٍ اًساظُ تین اؾت. پبؾد زازى ثِ ایي ؾَال آؾبى ًیؿت ٍ ثِ ػَاهل 

ظیبزی ثؿتگی زاضز. اوخط افطازی وِ زضگیط هسیطیت ضٍیساز ّؿتٌس 

تفك المَل ّؿتٌس وِ یه ًفط وبفی ًیؿت، اهب زضثبضُ تؼساز اػضبی ه

تین اؾتبًساضز ذبنی ٍرَز ًساضز. زض ٍالغ تؼساز وبضوٌبى ثِ هیعاى 

تزطثِ آًْب، حزن ٍ تؼساز ضٍیسازّب ٍ اًَاع ؾطٍیؽ ّبی اضائِ قسُ 

 ثؿتگی زاضز.ّوچٌیي تؼساز ًفطات هَضز ًیبظ ثِ ؾطٍیؽ ّبی

ب هسیطیت ضٍیساز ٍ اهٌیت وبهپیَتط تَؾظ ؾبیط اضائِ قسُ زض ضاثغِ ث

ثرف ّبی ؾبظهبى ًیع ثؿتگی زاضز. ؾغح ؾطٍیؽ اضائِ قسُ ًیع 

 حساللی ضا ثطای اًساظُ تین هكرم هی وٌس.
 جایگاٌ وفزات 

ثب ٍرَز آًىِ زضثبضُ تؼساز اػضبی تین اؾتبًساضزی ٍرَز ًساضز 

َافك قسُ ای اهب زضثبضُ ربیگبُ ًفطات زض یه تین اؾتبًساضزّبی ت

ٍرَز زاضز. زض اوخط هؿتٌسات اضائِ قسُ وِ ضٍقْبی هرتلفی ضا 
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ثطای ؾبذتي ٍ ؾبظهبًسّی یه تین ثیبى هی وٌٌس، هؿتمل اظ هسل 

ؾبظهبًی اتربش قسُ، ثطذی ًمف ّب ٍ ربیگبّْب ثِ عَض حبثت ٍ لغؼی 

 هؼطفی قسُ اًس.

 :ٌایي ًمف هؿئَلیت هسیطیت تین ٍ  مذیز یا َماَىگ کىىذ

طؾتی فؼبلیتْبی هطثَط ثِ هسیطیت ضٍیساز ضا زاضز. ایي فطز ؾطپ

هی تَاًس زض هَالغ ًیبظ، هٌبثغ ثیكتطی ضا زضذَاؾت ٍ یب 

اذتهبل زّس. ٍی وٌتطل ثَزرِ ضا ًیع هی تَاًس زض زؾت 

زاقتِ ثبقس ٍ اذتیبض زاضز تب زض قطایظ ذبل ٍ تؼطیف قسُ ٍ 

 زض هحسٍزُ هكرم ثِ ػولیبت ثپطزاظز.

 هسیط ضٍیساز یب تحلیلگط حفطُ اهٌیتی یب آحبض  افزاد فىی(

ثبلیوبًسُ اظ ًفَش(: ایي افطاز پكتیجبًی اٍلیِ ثطای هسیطیت ضٍیساز 

ٍ ؾبیط ؾطٍیؽ ّبی اضائِ قسُ ضا تأهیي هی وٌٌس. هوىي اؾت 

آًْب اػضبی توبم ٍلت تین ثبقٌس ٍ یب اػضبی ووىی وِ زض 

 هی قتبثٌس. CSIRTهَالغ ًیبظ ثِ یبضی 

 ایي ًمف قبهل افطازی اؾت وِ اٍلیي  پاسخگًیان: ايلیه

گعاضـ یه ضٍیساز ضا هسیطیت هی وٌٌس. آًْب هؼوَلاً وبضوٌبى 

 ثرف ووه ضؾبى ّؿتٌس.

 :ایي ًمف هی تَاًس قبهل هترههبى اهٌیت  متخصصان

وبهپیَتط، هترههبى پبیگبُ زازُ یب هسیطاى قجىِ ثبقٌس وِ ثطای 
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ثِ وبض گطفتِ ضٍیساز  ووه ٍ ضاٌّوبیی حیي ثطذَضز ثب یه

 اهب اػضبی توبم ٍلت تین ًیؿتٌس. ؛هی قًَس

 :ًیطٍّبی  سایز ویزيَای پشتیباوی حزفٍ ای یا اداری

پكتیجبًی حطفِ ای هی تَاًٌس قبهل افطازی اظ زپبضتوبًْبی 

فٌبٍضی اعلاػبت، هٌبثغ اًؿبًی، حمَلی، اهٌیت قطوت ٍ 

چٌیي ثبیس س. ّوٌؾبظهبى، تطهین ذطاثی ٍ ضٍاثظ ػوَهی ثبق

قبهل هترههبى ضؾبًِ، هترههبى ثطضؾی رطاین ٍ ؾبیط 

یبضی ثطؾبًٌس. ثرف  CSIRTافطازی ثبقس وِ هی تَاًٌس ثِ 

پكتیجبًی ازاضی ًیع قبهل هٌكی ّب ٍ ؾبیط ًیطٍّبی هكبثِ اؾت 

وِ هوىي اؾت توبم ٍلت یب پبضُ ٍلت ثبقٌس ٍ زض ظهبى ّبی 

 ًیبظ ثِ ووه تین ثكتبثٌس.
 زاتمُارت َای وف 

ثب لبثلیت هسیطیت ثبلا ثِ افطازی ثب  CSIRTثطای تأؾیؽ یه 

ترهم ّب ٍ هْبضت ّبی ٍیػُ احتیبد اؾت وِ تَاًبیی لاظم ثطای 

پبؾد ثِ ضٍیسازّب، اًزبم تحلیل ّب ٍ ثطلطاضی اضتجبط هَحط ثب حَظُ 

وبضی ٍ نلاحیت حل هكىلات ضا زاضا ثبقٌس، ثِ ضاحتی ثب تغییطات 

بضّبی ضٍظهطُ ذَز افطاز هَحطی ثبقٌس. گبّی ؾبظگبض قًَس ٍ زض و

اٍلبت پیسا وطزى چٌیي افطازی وبض ضاحتی ًیؿت، ثِ ّویي زلیل زض 

اػضبی زاذلی ذَز ضا ثطای اًزبم ػول  CSIRTثؿیبضی اظ هَالغ 

 هسیطیت ضٍیسازّب آهَظـ زازُ ٍ تطثیت هی وٌس.
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ثبیس  CSIRTهزوَػِ هْبضت ّبی پبیِ ای وِ اػضبی یه 

ٍهْبضت  هْبضتْبی فٌی ،گطٍُ هْبضتْبی فطزی ؾِقٌس زض زاقتِ ثب

 زض ظیط ثیبى قسُ اؾت. ّبی هسیطیت ضٍیساز
 مُارت َای فزدی .1

o )اضتجبعبت )اضتجبط ًَقتبضی، اضتجبط گفتبضی 

o ؾیبؾت 

o تَاًبیی زًجبل وطزى ؾیبؾت ّب ٍ ضٍـ ّب 

o هْبضت ّبی گطٍّی 

o ضاؾتی ٍ اهبًتساضی 

o زاًؿتي هحسٍزیت ّبی ّط فطز 

o  ُاؾتطؼ ثط آهسىاظ ػْس 

o ِحل هؿأل 

o هسیطیت ظهبى 

 مُارت َای پایٍ فىی .2
o انَل اهٌیتی 

o حفطُ ّب ٍ ضؼف ّبی اهٌیتی 

o ایٌتطًت 

o ذغطّب 

o ِپطٍتىل ّبی قجى 

o ًِطم افعاضّبی وبضثطزی ٍ ؾطٍیؽ ّبی قجى 



 27 نفحِ                تیم پاسخگويی به رويذاد امنیتی کامپیوتر-پذافنذ غیرعامل

 

 

o ِهجبحج اهٌیت قجى 

o هجبحج اهٌیتی هیعثبى/ؾیؿتن 

o )وسّبی ذطاثىبض )ٍیطٍؾْب،وطهْب، تطٍربًْب 

o ًبهِ ًَیؿیهْبضت ّبی ثط 
 مُارت َای مذیزیت ريیذاد .3

o ٍُؾیبؾت ّب ٍ ضٍـ ّبی هحلی گط 

o زضن ٍ تكریم تىٌیه ّبی ًفَش 

o اضتجبط ثب ؾبیتْب 

o تحلیل ضٍیسازّب 

o ًگْساضی ضوَضزّبی ضٍیسازّب 
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 ملی CSIRT - 5 فصل

 اهٌیتی تین ّبی هلی هی تَاًٌس: -اظ زیسگبُ فٌی 

 ذسهت وٌٌس. ،ثِ ػٌَاى ًمغِ اضتجبعی هَضز اػتوبز 

ذتی ضا ثطای ّوبٌّگی پبؾرگَیی ثِ ضٍیسازّبی ظیطؾب 

 تَؾؼِ زٌّس. ایزبز ٍ یه وكَض زض ؾغحاهٌیتی وبهپیَتطی 

قطوت  زض ػولیبت وٌتطل ٍ ًظبضت ثط فضبی هزبظی 

تطٍیذ ٍ ایزبز گطٍّی اظ تین ّبی هلی ٍ هٌغمِ ای وِ ). ًوبیٌس

اعلاػبت، تحمیمبت، اؾتطاتػی ّبی پبؾد ٍ پیبم ّبی ّكساض 

ثب یىسیگط ٍ ثب ًمبط هكبثِ اضتجبعی اظ عطیك اذیط ضا 

ظیطؾبذتْبی  ذَز ٍ حتی زض آى ؾَی هطظّبی هلی ثِ اقتطان 

 (هی گصاضًس.

ثِ ؾبظهبًْب ٍ هَؾؿبت زضٍى وكَض ثطای تَؾؼِ تَاًبیی  

)ثطای هخبل فطاّن ًوَزى ضاٌّوب ٍ ووه وٌٌس. هسیطیت ضٍیساز 

ب، ایزبز اعلاػبت ثطای ثطًبهِ ضیعی ٍ پیبزُ ؾبظی تین ّ

اضتجبعبت لاظم ٍ تكَیك ثطای ثحج ٍ گفتگَ هیبى ًوبیٌسگی 

ّبی زٍلتی، ثٌگبّْبی ذهَنی/ػوَهی یب ؾبظهبًْبی 

آوبزهیه(. ایي وبض هوىي اؾت هٌزط ثِ تَؾؼِ ذغَط انلی 

ٍ ضٍـ ّبی هحه ظًی یب اضظیبثی تَاًبیی ّبی ایي تین ّب 

 گطزز.
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سیك یب هؼتجط ّوچٌیي هوىي اؾت قبهل یه هىبًیعم ثطای ته 

 زضٍى یه وكَض ثبقس. CSIRTؾبذتي ؾبظهبًْبی 

ٍ ًمبط اضتجبعی زضٍى یه  CSIRTلیؿتی اظ تَاًبیی ّبی  

 .ضا ًگْساضی وٌٌس وكَض

قىل ظیط هزوَػِ هطاحلی ضا ًكبى هی زّس وِ لاظهِ تأؾیؽ 

 اؾت.هلی  CSIRT تین یه

 CSIRTهطاحل ؾغح ثبلای ایزبز قىل: 

بّی ّبی اٍلیِ تب ضؾیسى ثِ هطحلِ عی هطاحل اظ آهَظـ ٍ آگ

ّوىبضی وبضی ظهبًجط اؾت، هرهَنبً وِ تین هَضز اًتظبض، تیوی ثب 

 لبثلیت ّبی هلی ثبقس. ثب تَرِ ثِ هٌبثغ فطاّن قسُ اظ شیٌفؼبى ٍ

 24تب  18هی تَاًس ظطف هست  CSIRTحَظُ ّبی ػولیبتی، یه 

ی تَاًس ثبظتط ٍ هبُ ثِ لبثلیت ّبی ػولیبتی وبهلی ثطؾس. ایي ًوَزاض ه

 گؿتطزُ تط ٍ یب روغ تط قَز وِ ثؿتگی ثِ ػَاهل ٍ تهویوبت 

 اظ هطاحل  اضز. ایي اهىبى ٍرَز زاضز وِ ثرف ّبییاتربش قسُ ز

 پیبزُ ؾبظی ٍ ػولیبتی ّوپَقبًی زاقتِ ثبقٌس. 
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 در ايران CSIRTبررسی  - 6 فصل

اظ ثب ٍضٍز ایٌتطًت ثِ ایطاى زض اٍائل زِّ ّفتبز، ثِ تسضیذ اؾتفبزُ 

ایي ضؾبًِ زض ؾغح وكَض ضٍاد پیسا وطز. ثب گصقت حسٍز یه زِّ 

اظ ٍضٍز ایٌتطًت ٍ زض اٍائل زِّ ّكتبز، ثب تَرِ ثِ افعایف ًفَش 

ایٌتطًت ثِ هٌبظل، قطوتْب ٍ ازاضات ٍ ضقس تؼساز وبضثطاى اًتْبیی ٍ 

 ّوچٌیي ضقس تؼساز حولات ٍ ًفَشّبی وبهپیَتطی، اهٌیت 

 وبهپیَتطی اّویت ثیكتطی پیسا وطز. قجىِ ّبی ایٌتطًتی ٍ 

قىل  IRCERTزٍ فؼبلیت هَاظی رْت ایزبز  82زض ؾبل 

گطفت. گطٍّی زاًكزَیی زض زاًكىسُ فٌی زاًكگبُ تْطاى ٍ ثب 

حوبیت قَضای ػبلی اعلاع ضؾبًی تكىیل گطزیس وِ ًتبیذ وبض 

ٍ ثب ػٌَاى هطوع فَضیت ّبی اهٌیت  ircert.orgذَز ضا زض ؾبیت 

ی هطوع آهبض ٍ اًفَضهبتیه زاًكگبُ تْطاى هٌتكط هی وطز. ضایبًِ ا

گطٍُ زٍم قبهل گطٍّی اظ فبضؽ التحهیلاى ضقتِ هٌْسؾی وبهپیَتط 

زاًكگبُ نٌؼتی قطیف ثَز وِ ثِ هسز تزبضة قرهی ذَز زض 

، زض لبلت یه CERTثحج اهٌیت ٍ هغبلؼبت اًزبم قسُ زضثبضُ 

ٌیت وبهپیَتطی ایطاى قطوت ذهَنی السام ثِ ایزبز گطٍُ اهساز اه

 هٌتكط هی وطزًس. ircert.comًوَزًس ٍ ًتبیذ وبض ذَز ضا زض ؾبیت 

 فؼبلیت ّبی ایي زٍ گطٍُ زض حبل حبضط ثِ زلیل ػسم ٍرَز 

 حوبیت ّبی لاظم هتَلف گطزیسُ اؾت.
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ثِ ایي هَضَع  1383هطوع تحمیمبت هربثطات ایطاى ًیع اظ ؾبل 

وع همبثلِ ٍ پبؾرگَیی ثِ پطزاذت ٍ فبظ یه اظ پطٍغُ ایزبز هط

  (Coordination) ٍ آهبزُ ؾبظی ثؿتط ّوبٌّگی (CERT)حَازث 

ثِ پبیبى ثطز. پؽ اظ آى ایي هطوع ثِ ایزبز آپب  85ضا زض ؾبل 

پطزاذت. آپب هرفف آگبّی ضؾبًی، پكتیجبًی ٍ اهساز اؾت وِ زض 

حَظُ اهٌیت فضبی تجبزل اعلاػبت ذسهبت هطثَعِ ضا اضائِ هی زّس. 

هأهَضیت  ircert.ccبثط اعلاػبت اػلام قسُ زض ؾبیت آپب ثِ ًكبًی ثٌ

ایي تین وِ زض پػٍّكىسُ اهٌیت اضتجبعبت ٍ فٌبٍضی اعلاػبت هطوع 

–تحمیمبت هربثطات ایطاى تكىیل قسُ، ثیكتط رٌجِ پػٍّكی

 ترههی زض حَظُ هسیطیت پبؾرگَیی ثِ حَازث ضا 

ترههی زض  هس ًظط لطاض زازُ ٍ ثب ایزبز ّفت هطوع آپبی

زاًكگبّْبی وكَض، ثِ هؿبئل فطٌّگ ؾبظی ٍ تطثیت ًیطٍی اًؿبًی 

هترهم زض حَظُ پبؾرگَیی ثِ حَازث اظ یه عطف ٍ اًتمبل 

زاًف ٍ فٌبٍضی ایي حَظُ زض زاذل وكَض اظ ؾَی زیگط تَرِ 

 ًوَزُ اؾت. ّفت هطوع ترههی ایزبز قسُ ػجبضتٌس اظ:

زض حَظُ زاًكگبُ نٌؼتی قطیف ثب هأهَضیت ترههی  

 حَازث هطتجظ ثب ثبًىْبی اعلاػبتی

زاًكگبُ نٌؼتی اهیطوجیط ثب هأهَضیت ترههی زض حَظُ  

 حَازث هطتجظ ثب ؾیؿتن ػبهل
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زاًكگبُ نٌؼتی انفْبى ثب هأهَضیت ترههی زض حَظُ  

 حَازث هطتجظ ثب تزْیعات قجىِ

زاًكگبُ اهبم حؿیي ثب هأهَضیت ترههی زض حَظُ حَازث  

 ضهع ًگبضیهطتجظ ثب ؾیؿتن ّبی 

زاًكگبُ یعز ثب هأهَضیت ترههی زض حَظُ حَازث هطتجظ  

 ثب ًطم افعاضّبی وبضثطزی

زاًكگبُ تطثیت هسضؼ ثب هأهَضیت ترههی زض حَظُ  

 حَازث هطتجظ ثب اؾپن

زاًكگبُ فطزٍؾی هكْس ثب هأهَضیت ترههی زض حَظُ  

 حَازث هطتجظ ثب ؾطٍیؽ ّبی قجىِ


